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APRESENTACAO

Este documento apresenta o Plano Diretor de Tecnologia da Informacdo e Comunicagao
(PDTIC) do Instituto Federal de Minas Gerais (IFMG). O PDTIC é um documento estratégico
que visa alinhar as iniciativas da area de Tecnologia da Informacdo (Tl) aos objetivos
institucionais para promover a inovagao tecnoldgica e a melhoria continua nos servigos de TI
prestados a comunidade.

O Plano Diretor de Tecnologia da Informagao e Comunicacao (PDTIC) do IFMG esta alinhado
as diretrizes do Sistema de Administracdo dos Recursos de Tecnologia da Informagéao (SISP),
instituido pelo Decreto n° 7.579, de 11 de outubro de 2011, fundamentando-se, também, nos
principios da Portaria SGD/ME n° 18.152, de 04 de agosto de 2020, que regulamenta a
Governanga de TIC na administracido publica federal, € no Decreto n® 12.198, de 24 de
setembro_de 2024, que estabelece a Estratégia Federal de Governo Digital. Esses marcos
legais orientam a priorizagao de investimentos em TIC alinhados as demandas institucionais,
visando eficiéncia operacional, aprimoramento continuo de processos e oferta de servigos
digitais seguros, acessiveis e de alta qualidade. Dessa forma, o plano assegura que a
tecnologia seja um vetor estratégico para o cumprimento da missdo do IFMG, contribuindo para
a exceléncia académica, a inovacao e a sustentabilidade institucional.

Essa conformidade reforca o compromisso do IFMG com as politicas nacionais de governanca
digital, garantindo que suas acdées em Tecnologia da Informac&o e Comunicagéo (TIC) sigam
padrdes técnicos e normativos consolidados, além de promover sinergias com outras entidades
do setor publico.

Este PDTIC possui prazo de vigéncia de quatro anos, englobando os anos de 2026 a 2029,
sendo que seu periodo de revisao € anual. Ele estabelece um portfélio de projetos de Tl a
serem executados no periodo de quatro anos e um conjunto de metas a serem alcangadas a
partir da execucao dos projetos. Os projetos e metas foram definidos a partir do referencial
estratégico, definido no Plano de Desenvolvimento Institucional (PDI) 2024-2028 do IFMG e do
levantamento e analise de forgas, fraquezas, oportunidades e ameagas relativas a tecnologia
da Informacéao na Instituigao.


https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/decreto/d7579.htm
https://www.in.gov.br/en/web/dou/-/portaria-n-18.152-de-4-de-agosto-de-2020-270473014
https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2024/decreto/D12198.htm
https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2024/decreto/D12198.htm
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1.INTRODUGAO

O Plano Diretor de Tecnologia da Informac¢ao e Comunicagao (PDTIC) € o principal instrumento
de planejamento estratégico da area de TIC no dmbito da Administracdo Publica Federal. Seu
objetivo € orientar a gestdo dos recursos tecnoldgicos e dos servigos de informagao de forma a
garantir maior alinhamento com os objetivos institucionais, promovendo a eficiéncia, a eficacia
e a economicidade das agdes de TIC.

No Instituto Federal de Educacao, Ciéncia e Tecnologia de Minas Gerais (IFMG), o PDTIC foi
elaborado com base no Guia de Elaboragdo do PDTIC do SISP — Verséo 2.1, instituido pela
Portaria n°® 18.152/2020 da Secretaria de Governo Digital do Ministério da Economia. Essa
diretriz nacional busca assegurar a padronizagao e a qualidade das informacdes, fortalecendo
a governanga e a gestao da tecnologia da informacao nas instituicdes publicas.

A motivacdo para a elaboracdo deste novo PDTIC esta relacionada a necessidade de
alinhamento com o novo Plano de Desenvolvimento Institucional (PDI) do IFMG, a evolugcao
tecnoldgica e as demandas crescentes por solugdes digitais integradas e eficientes, sobretudo
em um contexto de consolidacdo do SUAP como sistema académico e administrativo central,
expansao da infraestrutura tecnolodgica e fortalecimento da governanga de TIC na instituicao.

A analise dos resultados alcancados pelo PDTIC anterior, associada as transformacdes
naturais do IFMG enquanto instituicdo em permanente evolugao, fundamenta a identificagao
das necessidades que orientam a construgdo deste novo plano. Sua vigéncia sera de quatro
anos (2026—-2029), com revisdes anuais, abrangendo todas as unidades do IFMG — os 18
campi, o Polo de Inovagéo e a Reitoria.

Cabe destacar que o IFMG encontra-se em processo de expansao, com a previsao de criacido
de quatro novos campi nos municipios de Belo Horizonte, Contagem, Bom Despacho e Joao
Monlevade, conforme anuncio recente do Governo Federal. Como essas unidades ainda nao
haviam sido oficialmente instituidas por portaria de autorizacdo de funcionamento até a
conclusdo deste documento, suas metas, acées e planejamento orcamentario ndo foram
incluidos nesta primeira versdao do PDTIC. Contudo, a medida que forem oficialmente
implantadas e entrarem em operacgéo, essas novas unidades serdo incorporadas integralmente
nas revisdes anuais do PDTIC, passando a compor o escopo institucional planejado para os
ciclos seguintes.

Este PDTIC também se alinha a outros instrumentos estratégicos da instituicdo, como a Politica
de Governanga de TIC (Resolugdo n° 18/2018), a Politica de Seguranca da Informagao
(POSIN), e as estruturas colegiadas responsaveis pela governanga e gestdo da TIC no IFMG,
como o Comité de TIC (CTIC), o Comité de Seguran¢a da Informagéao (CSI) e a Equipe de
Prevencéo, Tratamento e Resposta a Incidentes Cibernéticos (ETIR), instituidos por meio de
portarias especificas.
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Sua construgdo foi conduzida por uma comissdao composta por servidores das diversas
unidades do IFMG, com encontros realizados por meio de plataformas digitais, respeitando as
caracteristicas multicampi e geograficamente distribuidas da instituicdo. O processo foi dividido
em trés fases — Preparacgdo, Diagnostico e Planejamento — conforme orientagbes do Guia do
SISP, garantindo uma abordagem estruturada e colaborativa.

A elaboragao deste plano considerou as ligdes aprendidas no PDTIC anterior e adotou uma
abordagem mais ampla e estruturada para o fortalecimento da governanca de TIC no IFMG. O
documento detalha a configuracdo organizacional da area de TIC em todas as unidades,
incluindo a forga de trabalho alocada por campus e seus respectivos organogramas. Também
apresenta elementos estratégicos essenciais, como o0s objetivos de TIC alinhados ao
planejamento institucional, a analise SWOT, o levantamento e a priorizagao de necessidades, o
plano de metas e agdes, o planejamento orcamentario e demais componentes criticos para
orientar a atuagao da area nos proximos anos.

Dessa forma, este PDTIC reforca o papel estratégico da tecnologia no IFMG, promovendo um
ambiente digital seguro, eficiente, padronizado e alinhado as diretrizes institucionais, ao mesmo
tempo em que define a¢des concretas para enfrentar os desafios identificados e impulsionar a
melhoria continua dos servigos de TIC prestados a comunidade académica.

Este documento estd organizado em capitulos que apresentam, de forma integrada, o
diagnodstico da area de TIC, os objetivos estratégicos, a priorizagdo das necessidades, o plano
de metas e acbes, o planejamento orgamentario, o planejamento e diagnéstico de Gestao de
Pessoas e os mecanismos de acompanhamento e governanga.

10
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2.TERMOS E ABREVIAGCOES

CSlI
CTIC
EGD
ETIR
IFMG
LDO
LOA
ODS
PDI
PDTIC
POSIN
PPA
SGD
SISP
SUAP
Tl

TIC

SWOT

DTI

LGPD

Comité de Seguranga da Informagao.

Comité de Tecnologia da Informagdo e Comunicagéao.

Estratégia Federal de Governo Digital

Equipe de Prevencgao, Tratamento e Resposta a Incidentes Cibernéticos.
Instituto Federal de Educacao, Ciéncia e Tecnologia de Minas Gerais.
Lei de Diretrizes Orcamentarias

Lei Orgamentaria Anual

Objetivos de Desenvolvimento Sustentavel

Plano de Desenvolvimento Institucional.

Plano Diretor de Tecnologia da Informag¢ao e Comunicagao.

Politica de Seguranga da Informacao.

Plano Plurianual

Secretaria de Governo Digital

Sistema de Administracdo dos Recursos de Tecnologia da Informacéo.
Sistema Unificado de Administragao Publica.

Tecnologia da Informacgao.

Tecnologia da Informagao e Comunicagao.

Strengths (Forgas), Weaknesses (Fraquezas), Opportunities
(Oportunidades) e Threats (Ameagas)

Diretoria de Tecnologia da Informacao

Lei Geral de Protecao de Dados

11



onm

Bl INSTITUTO FEDERAL

MW pE EDUCAGAO, CIENCIA E TECNOLOGIA
BB Minas Gerais

3.METODOLOGIA APLICADA

Para a elaboragdo do PDTIC, o IFMG adotou como referéncia o Guia de Elabora¢do do PDTIC
do SISP — Verséo 2.1, disponibilizado pela Secretaria Especial de Desburocratizagao por meio
da Portaria n°® 18.152/2020 SGD/ME. Esse guia orienta a constru¢do de um PDTIC estruturado,

assegurando a qualidade das informagbes e contribuindo para o aprimoramento da gestéo de
TIC nos 6rgaos e entidades integrantes do SISP.

A comissao responsavel pela elaboracdo do PDTIC é composta por membros dos diversos
campi e da Reitoria do IFMG. Devido a distancia fisica entre as unidades, definiu-se que os

encontros seriam realizados por meio de plataformas digitais, como Google Meet ou Microsoft
Teams.

Conforme orientagdes do Guia do SISP, a elaboragcdo do PDTIC foi dividida em 3 etapas
conforme apresenta a figura a seguir:

Planejamento
de TIC

Diagnéstico

4 * Priorizacao das
- » Analise do contexto necessidades
Preparagao > atual » Definicdo de metas e
g : » Avaliagdo da acoes
. Autorllza‘gao do projeto capacidade (SWOT) o Pliiitaments
= 3‘;‘;‘2&%‘12 ‘:g e Levantamento de financeiro e gestao
: B! ] necessidades de riscos
e Estruturacao do e Consolida
Gao e * Plano de Pessoas e
plano de trabalho alinhamento Monitoramento
. 'R(?V'Islao e validagao estratégico « Validacso e
nicia publicacdo

S SN SN %

A Fase de Preparacao do PDTIC envolve a formalizagdo do projeto por meio de portarias e
planejamento inicial. Inclui a definicdo da metodologia, a organizagdao de documentos de
referéncia e a estruturagao dos principios e diretrizes. Inclui, ainda, a elaboragao e avaliagcao do

plano de trabalho. Essa fase estabelece as bases necessarias para o desenvolvimento
consistente do PDTIC.

12
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A Fase de Diagnéstico do PDTIC consiste na analise do contexto atual da TIC, incluindo a
avaliagdo do PDTIC anterior, o referencial estratégico e a organizagédo da area. Realiza-se uma
Analise SWOT e estima-se a capacidade de execugdo. Além disso, sdo identificadas e
consolidadas as necessidades de TIC, garantindo seu alinhamento as estratégias institucionais.

A Fase de Planejamento do PDTIC envolve a priorizagdo das necessidades identificadas e a
definicdo de metas e agdes estratégicas. Inclui o planejamento de pessoal, orgamento e gestédo
de riscos para garantir a viabilidade do plano. Além disso, sio identificados os fatores criticos
de sucesso e consolidada a minuta do PDTIC. Apds a validacéo e aprovagao pelo Comité de
TIC do IFMG, o documento é finalizado para publicacdo e implementacgéao.

Além dos campi em funcionamento, o IFMG possui outros quatro campi em processo de
implantacdo. Ficou definido pelo grupo de trabalho, que as metas, acbes € o planejamento
orgcamentario ndo contemplardo esses campi nesta primeira versdao. As unidades que ja
estiverem em operagao, serao incorporadas a este documento na revisdo anual.

13
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4.DOCUMENTOS DE REFERENCIA

e Plano de Desenvolvimento Institucional do IFMG - PDI 2024 - 2028

e Decreto N° 12.572, DE 4 DE AGOSTO DE 2025 - Institui a Politica Nacional de
Seguranca da Informacéao e dispde sobre a governanga da seguranca da informacgéo no
ambito da administragcéo publica federal.

e Decreto n° 12.069, de 21 de junho de 2024 - Formaliza a Estratégia de Governanca
Digital (EGD) — 2024-2027.

e PORTARIA SGD/MGI N° 9.511, DE 28 DE OUTUBRO DE 2025 -- Dispde sobre o
Programa de Privacidade e Seguranga da Informagéao - PPSI.

e Portaria ME N° 411 de 7 de maio de 2024 - Dispbe sobre a alteragao de tipologia dos
Campi Avancados dos Institutos Federais

e |Instrugdo Normativa No 1, DE 27 DE MAIO DE 2020 - Dispde sobre a Estrutura de
Gestdo da Seguranca da Informacdo nos 6rgdos e nas entidades da administragcao
publica federal.

e Guia de Elaboracao do PDTIC do SISP verséo 2.1 de dezembro/2021

14
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5.PRINCIPIOS E DIRETRIZES

Os Principios e diretrizes que regem a tecnologia da informagdo e comunicagdo no governo
federal formam o alicerce para a definicao de politicas, estratégias e decisdes no campo de TIC
dos érgaos publicos.

Esses elementos sdo essenciais para assegurar processos governamentais mais eficientes,
transparentes e seguros, além de impulsionar a inovagao e fortalecer a integracdo dos servigos
oferecidos a populagao.

Principios:

1. Um Governo Centrado no Cidadao e Inclusivo

Visa colocar o cidad&do no centro das agcdes governamentais, promovendo a inclusdo digital e
social, com foco na redugéo das desigualdades de acesso e participagéo.

Base: OB1-EGD | ODS 10

2. Um Governo Integrado e Colaborativo

Promove a articulagcdo entre os diversos 6rgdos e entidades publicas, estimulando o
compartilhamento de dados, servicos e infraestrutura para oferecer solugbes mais completas e
eficazes a populagao.

Base: OB2-EGD

3. Um Governo Inteligente e Inovador

Fomenta o uso de tecnologias emergentes, analise de dados e automagéo para modernizar a
gestao publica, tornando-a mais proativa, agil e adaptavel as necessidades sociais.

Base: OB3-EGD

4. Um Governo Confiavel e Seguro

Busca assegurar a integridade, confidencialidade e disponibilidade das informacgbes
governamentais, garantindo protecado contra ameacas cibernéticas e promovendo a confianga
da sociedade nos servigos digitais.

Base: OB4-EGD

5. Um Governo Transparente, Aberto e Participativo

Defende a abertura dos dados publicos, a prestagdo de contas e a participagao ativa dos
cidadaos na formulagao e acompanhamento das politicas publicas, fortalecendo a democracia
e a confianga institucional.

Base: OB5-EGD | ODS 16

6. Um Governo Eficiente e Sustentavel
Orienta-se pela racionalizagcdo de recursos e pela sustentabilidade, promovendo uma

15
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administracdo publica mais enxuta, eficaz e comprometida com a preservagdo ambiental.
Base: OB6-EGD

7. Eficiéncia Energética e Tl Verde

Incentiva praticas sustentaveis no uso de tecnologia, como virtualizagdo, computagdo em
nuvem e otimizagdo do consumo de energia, reduzindo o impacto ambiental das infraestruturas
de TI.

Base: Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022 | ODS 9 e ODS 12

8. Descarte Sustentavel de Residuos Eletronicos

Estabelece diretrizes para o descarte ambientalmente adequado de equipamentos eletrénicos
obsoletos, em conformidade com a Politica Nacional de Residuos Sdélidos, visando a economia
circular e a responsabilidade socioambiental.

Base: Lei n® 12.305/2010 | ODS 12

Diretrizes:

1. Promover a governanga de TIC no IFMG
Estabelecer mecanismos que assegurem a gestéo estratégica, o controle e a responsabilizagdo
pelas agdes de tecnologia da informagédo e comunicagao na instituicao.

2. Fortalecer institucionalmente a area de TIC do IFMG
Consolidar a area de TIC como parte estratégica do IFMG, garantindo recursos, estrutura e
reconhecimento necessarios para sua atuacao eficaz.

3. Fomentar as atividades institucionais com solu¢ées tecnolégicas que promovam a
inclusao social e a sustentabilidade

Apoiar os objetivos do IFMG por meio da adog¢ao de tecnologias que reduzam desigualdades e
respeitem os principios ambientais.

4. Promover o alinhamento constante entre as ag¢oes e iniciativas de TIC aos objetivos
estratégicos e as necessidades do negécio do IFMG

Assegurar que a atuacdo em TIC esteja sempre integrada aos planos estratégicos da
instituicdo e responda diretamente as demandas académicas e administrativas.

5. Priorizar a seguranca da informacdao e a protecdo da privacidade dos cidadaos,
adotando medidas robustas de segurancga cibernética e conformidade com a legislagcao
vigente

Implementar praticas de seguranga da informacéao e garantir o cumprimento da LGPD e demais
normas, resguardando dados institucionais e pessoais.

6. Estimular a atuagao dos servidores como gestores de TIC
Incentivar a contratacdo de servigcos e colaboradores externos para tarefas operacionais e
repetitivas, permitindo que a equipe interna (Técnicos e Analista de Tl) foque em planejamento,
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gestao e controle de TIC.
Base: Decreto n°® 9.507/2018

7. Realizar contratagcoes de solugoes de TIC em consonancia com o PDTIC do IFMG e
previstas no Plano Anual de Contratagoes

Garantir que aquisi¢cdes estejam planejadas e alinhadas as diretrizes estratégicas e normativas
da administracao publica.

Base: Instrucado Normativa SGD/ME n° 94, de 23 de dezembro de 2022

8. Buscar a melhoria continua da infraestrutura de TI
Investir regularmente em modernizacdo, desempenho, disponibilidade e confiabilidade dos
recursos tecnologicos da instituicao.

9. Desenvolver ou adquirir softwares respeitando a metodologia de desenvolvimento de
software, gestao de projetos e de governanca do IFMG

Adotar padrdes definidos institucionalmente para garantir qualidade, seguranga,
interoperabilidade e alinhamento aos objetivos institucionais em projetos de software.
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6.ORGANIZACAO DA TIC

O Instituto Federal de Minas Gerais (IFMG) conta com a Politica de Governanca de
Tecnologia da Informagao e Comunicagao, estabelecida pela Resolu¢cdo n° 18, de 13 de
julho de 2018. Essa politica define que a governanca de TIC na instituicdo é conduzida pelo
Comité de Tecnologia da Informagao e Comunicagao (CTIC), originalmente instituido pela
Portaria n° 401, de 23 de margo de 2016. Em 2025, a Portaria n® 6124 de 12 de novembro de
2025 instituiu o Comité de TIC e atualizou a lista de membros, revogando as portarias
anteriores.

A gestado de Tl é conduzida pela Diretoria de Tecnologia da Informacéao (DTI), em conjunto com
as equipes de Tl dos campi. Suas principais fung¢des incluem planejamento, desenvolvimento,
execucao e operagao de solugdes tecnoldgicas, assegurando a implementacao das diretrizes e
politicas definidas pelo CTIC no IFMG.

A DTI esta localizada na Reitoria e vinculada diretamente ao gabinete do Reitor, assim como as
pro-reitorias. A DTl desempenha um papel fundamental na definicdo de politicas,
regulamentagdes e padronizagdes relacionadas a Tecnologia da Informagdo e Comunicagao
(TIC) em toda a instituicdo, uma vez que possui uma visdo ampla e estratégica desse setor.

A estrutura interna da DTl é composta pelo Setor de Desenvolvimento e Suporte a Sistemas,
pelo Setor de Infraestrutura de Tl e pela Secao de Governanca de TIl. Esses setores sao
responsaveis por atividades institucionais como o desenvolvimento e a customizagdo de
sistemas, a padronizagdo de ferramentas, a implantacdo e manutencao de redes e servidores,
além da gestédo, conformidade e melhoria continua do ambiente de TIC, assegurando suporte
adequado aos processos finalisticos e de apoio do IFMG.

Além das fungdes técnicas e de coordenacao, a DTl exerce papel relevante nos processos de
compras institucionais relacionados a TIC, atuando na especificagdo e na condugéo de
aquisi¢des voltadas a padronizacao de solugdes e equipamentos. Essa atuagao contribui para
a eficiéncia dos certames, para a economicidade e para o uso racional dos recursos publicos,
ao centralizar e orientar as contratacoes de itens essenciais a infraestrutura tecnolégica da
instituicao.

O Comité de TIC
O Comité de Tecnologia da Informagdo e Comunicagao (CTIC) do IFMG desempenha um

papel fundamental na governanca e no planejamento estratégico da area de TIC dentro da
instituicdo. Como 6rgao colegiado de carater permanente, ele tem a responsabilidade de
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formular e acompanhar estratégias e planos alinhados aos objetivos institucionais, garantindo
que a governanga de TIC seja considerada parte essencial da governanga geral do IFMG.

Além disso, o comité avalia investimentos na area, propde politicas e diretrizes, define
prioridades de programas de TIC e monitora projetos em andamento, buscando otimizar
recursos e solucionar possiveis conflitos. Também atua na integragcdo das estratégias
organizacionais com a area de TIC, apoiando a tomada de decisdes do Reitor e recomendando
acbes para desenvolvimento, contratacdo e aquisicao de solugdes tecnoldgicas.

Desta forma, o CTIC tem a responsabilidade de propor e acompanhar politicas e processos,
avaliar e priorizar investimentos em TIC e controlar as acgbes relacionadas a tecnologia da
informacao no IFMG, garantindo que as solugdes tecnolégicas agreguem valor as areas de
negocio da instituigéo.

O Comité de Seguranga da Informagao

O Comité de Seguranca da Informacgao (CSl) do IFMG foi atualizada pela portaria n°® 5206 de
21 de setembro de 2025 com a finalidade de coordenar e acompanhar a implementagédo da
Politica de Seguranga da Informacdo (POSIN) da instituicdo. Suas atribuicdes incluem
assessorar a implementagdo de acgdes voltadas a seguranca da informacdo, garantir a
conformidade com normativas vigentes e estabelecer grupos de trabalho para tratar de temas
especificos, propondo solugdes para fortalecer a protecdo dos dados institucionais.

Além disso, o CSI desempenha um papel estratégico na gestao de riscos, promovendo boas
praticas e diretrizes que assegurem a integridade, a confidencialidade e a disponibilidade das
informacdes no IFMG. Assim, o Comité de Seguranca é essencial para o fortalecimento da
governanga de seguranga da informacao, garantindo que as politicas e processos adotados
estejam alinhados com os requisitos legais e com as necessidades das areas de negocio da
instituicao.

AETIR

A Equipe de Prevencao, Tratamento e Resposta a Incidente Cibernético (ETIR) do IFMG
foi instituida pela Portaria n°® 2015 de 19 de Dezembro de 2024, retificada pela Portaria n°® 5134
de 15 de setembro de 2025 e, desempenha um papel essencial na protecdo do ambiente digital
da instituicdo, garantindo a prevencao, detecgéo e resposta eficaz a incidentes de seguranca
cibernética.

Criada em conformidade com normativas nacionais, como a Politica Nacional de
Cibersegurangca e o Plano de Gestdao de Incidentes Cibernéticos da administracdo
publica federal, a ETIR fortalece a resiliéncia do IFMG contra ameagas digitais. Sua atuagao
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inclui a adocdo de medidas preventivas, o monitoramento continuo de riscos e a
implementacdo de respostas rapidas e coordenadas a incidentes, mitigando impactos e
assegurando a continuidade das operagdes institucionais.

Além disso, a equipe contribui para a conscientizagao e capacitacdo dos usuarios, promovendo
uma cultura de segurancga cibernética no IFMG.

A Estrutura de Governanga de TIC do IFMG esta representada na figura abaixo. As entidades
ligadas diretamente a Governanga de Tecnologia da Informacao estédo pintados de verde:

Estrutura de Governanca de TIC do IEMG

Politica de Governanca Comité de
de TIC do IFMG Seguranga da
Resolucdo n° 18 de 2018 Informagéo

A ETIR IFMG
Comité de TIC Dortaria. N°

Portaria n® 6124 de 2025 5134/2025

Equipes
de TIC
(campus)

FORCA DE TRABALHO
e Quantidade em Quantidade em Quantidade de
Descricao . . .
exercicio na Tl | exercicio fora da Tl | cargos vagos de Ti

Analista de TI? 26 1 0

Técnico de TI® 36 3 2
Assistente em 9 . .
Administragao
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Outro Cargo Efetivo 5

Colaborador nao efetivo
(ndo concursado)

' Situagdo em dezembro/25
2 Um analista esta lotado exclusivamente no Polo de Inovagéo de Formiga
3 Foi considerado como Técnico de Tl os 2 Assistentes de Tecnologia da Informagéo existentes.
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Colaborador ndo efetivo

Analista de TI

concursado

Outro cargo efetivo

Técnico de Tl

Arcos

Bambui

Formiga

Formiga - Polo Inovagdo
Governador Valadares
Ouro Branco

Ouro Preto

Reitoria

Sabara

Santa Luzia

Sdo Jodo Evangelista
Arcos

Bambui

Betim

Congonhas
Conselheiro Lafaiete
Governador Valadares
Ibirité

Itabirito

Ouro Preto

Reitoria

Sdo Jodo Evangelista
Bambui

Ouro Branco

Ouro Preto

Reitoria

Sabara

Santa Luzia

Cargos por Unidade
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Sdo Jodo E li
Bambui
Betim
Congonhas
Formiga
Governador Valadares
Ibirité
Ipatinga
Itabirito
Ouro Branco
Quro Preto
Piumhi
Ponte Nova
Reitoria
Ribeirdo das Neves
Sabara
Santa Luzia
Sdo Jodo E li

10

12

14
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CARGOS
Colaborador
Analista de TI | Técnico de T °“;;th:;9° B ﬁf;;i‘m -
UNIDADES concursado
Campus Arcos 1 - - 1
Campus Bambui 2 5 3 -
Campus Betim - 2 - 2
Campus Congonhas - 2 - 2
Campus Conselheiro Lafaiete - - - 1
Campus Formiga 1 3 2 -
Campus Governador Valadares 1 2 - 1
Campus |birité - 2 - 1
Campus Ipatinga - 1 - -
Campus ltabirito - 1 - 1
Campus Ouro Branco 1 2 1 -
Campus Ouro Preto 2 2 3 2
Campus Piumhi - 1 - -
Campus Ponte Nova - 1 - -
Campus Ribeirdo das Neves - 3 - -
Campus Sabara 1 1 2 -
Campus Santa Luzia 1 1 1 -
Campus Sao Joao Evangelista 2 4 1 1
Polo Inovacéao 1 - - -
Reitoria 14 1 1 1
TOTAIS 27 34 12 13
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O campus de Arcos, Conselheiro Lafaiete, Ipatinga, Itabirito, Piumhi e Ponte Nova eram tipificados como Campus
Avancgado e portanto ndo havia possibilidade de criacdo de um setor dedicado a Tecnologia da Informacgao.
Contudo, diante da publicacdo da Portaria N° 411 de 7 de maio de 2024 do Ministério da Educacgao, esses
campus ganharam uma nova tipologia 40/26, e aguardam a aprovagao de nova estrutura, bem como liberagao
de novos coédigos de vagas para realizagdao de concurso publico. O Grupo de trabalho responsavel pela
atualizagdo deste documento, ird monitorar essa situagao e incluira, assim que disponivel, 0 novo organograma
desses campi.

Abaixo os organogramas dos campi do IFMG

ORGANOGRAMA REITORIA
) )
LS = REERhe IFMG - Reitoria
Gabinete
)
Diretoria de
Tecnologia da
Informagdo CD-3
b ) 0
Setor de Setor .de Secdo de
Desenvolvimento

Infraestrutura de
Tl FG-1

Governanga de Tl

e Suporte a FG-2

Sistemas FG-1
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ORGANOGRAMA CAMPI

Campus

Campus Bambui Campus Betim Congonhas

Direcdo Geral Dire¢do Geral Direcdo Geral

Coord. De Diretoria de Diretoria de
Tecnologia da Planejamento e Planejamento e
Informacdo CD-4 Orgamento CD-4 Orgamento CD-4

Nicleo de Setor de Setor de
Supervisdo de

. Tecnologia da Tecnologia da
Servigos e R Sl - !
Processos FG-3 Informagdo FG- nformagdo FG-

Campus Ouro Preto

Direcdo Geral

Setor de Tecnologias
Setor de Tecnologia Educacionais
da Informagdo FG-1 Digitais e Ensino a
distancia FG-1

Secdo de
Desenvolvimento de
Sistemas FG-2
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Campus
Governador
Valadares

Campus Ouro ]
Branco Campus Formiga

Diregdo Geral Diregdo Geral

Diregdo Geral

Secdo de
Tecnologia da
Informacao FG-2

Setor de
Tecnologia da
Informacao FG-1

Secdo de
Tecnologia da
Informacgao FG-2

Campus lbirité

Diregdo Geral

Secdo de
Tecnologia da
Informacdo FG-2

Campus Ribeirdo
das Neves

Dire¢do Geral

Secdo de
Tecnologia da
Informagdo FG-2

Campus Sabara

Direcdo Geral

Secao de
Tecnologia da
Informagdo FG-2

Campus S3o Joao
Evangelista

Direcdo Geral

Setor de
Tecnologia da
Informagdo FG-1

26



(1]

BB INSTITUTO FEDERAL

MW pE EDUCAGAO, CIENCIA E TECNOLOGIA
BBl Minas Gerais

7.RESULTADO DO PDTIC ANTERIOR

O PDTIC anterior teve vigéncia definida inicialmente para os anos 2022 e 2023, contudo devido a prorrogagéo do
PDI, o Comité de TIC aprovou a prorrogagao do PDTIC até o final de 2025, para que possa ser elaborado um
novo Plano Diretor de Tl alinhado com o novo Plano de Desenvolvimento Institucional.

O PDTIC anterior teve 9 objetivos estratégicos de TI, com 33 necessidades e 52 agbes. Para uma melhor
organizagcao, as ag¢des foram divididas em 10 projetos. Os projetos estabeleciam direcionamentos de ordem
tatica para suporte ao alcance dos objetivos de TI propostos.

Projetos 10
Objetivos estratégicos g
de TI
Mecessidades a3
Acoes 52
0 10 20 30 40 50 60

Dentre esses projetos, pode-se destacar 3 principais que foram cumpridos e 2 que nao foram. O SUAP é
principal projeto institucional dos ultimos anos e todas as acbes relativas a ele foram cumpridas, superando
inclusive as metas, pois atualmente o SUAP substituiu completamente os sistemas anteriores, tornando-se o
principal sistema administrativo e académico do IFMG.

Outro projeto que foi executado em grande parte, diz respeito a Manutengao do Parque tecnolégico, que ja foram
adquiridos equipamentos de conectividade para redes Wireless e equipamentos de seguranga, como firewalls,
visando padronizar a tecnologia e, ao mesmo tempo, escolher as melhores solugbes para os campi. A
padronizacdo de equipamentos traz diversas vantagens e facilita o processo de administracdo das tecnologias,
especialmente na cooperacgao técnica entre os campi.

O ultimo ponto positivo a se destacar € em relagao a contratacdo de servicos em nuvem. O IFMG aderiu, em
2021, a contratacido centralizada de servicos gerenciados de computagdo em nuvem realizada pela Central de
Compras do Ministério da Gestdao do Governo Federal.
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Contudo, esse contrato foi encerrado no primeiro semestre de 2025, e servigos importantes como, SEI, SUAP,
Moodle, Portal Institucional, Sisplan, entre outros, voltaram a ser hospedados na reitoria.

Referente aos projetos e agdes nao executadas, estao a utilizacdo pelos campi da central de servico do SUAP e
a criacao de equipe de suporte multicampi. Ambos os projetos, surgiram da necessidade de se obter maior
cooperacgao entre as equipes de Tl do Instituto e realizar uma padronizacéo dos servigos ofertados aos usuarios.
Contudo, devido ao numero reduzido de servidores de TIC e a independéncia administrativa dos campi, nao foi
possivel avancgar nesses projetos. Acredita-se que com uma maior maturidade de governanga institucional, essas
acdes poderao se concretizar, rompendo as barreiras da distancia geografica e administrativa.
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8.REFERENCIAL ESTRATEGICO DE TIC

Missao

Planejar, prover e gerir solugdes de Tecnologia da Informagdo com qualidade, eficiéncia e inovagao, apoiando o
IFMG no cumprimento de sua missao institucional e na concretizacao de seus objetivos estratégicos.

Visao

"Ser reconhecida como area estratégica e de exceléncia na proposi¢cado e no provimento de solugdes inovadoras
de Tecnologia da Informacgao, contribuindo para o desenvolvimento institucional do IFMG."

Valores

Integridade
Transparéncia
Sustentabilidade
Inovacao
Colaboracao
Equidade
Qualidade
Conformidade

R 2 RS
LOCE X X4

o
0’0

R 2 RS 2
LOCOE O O X4

Analise de SWOT

O levantamento das Forgas e Fraquezas no IFMG foi conduzido de forma abrangente, envolvendo todas as
unidades do Instituto, incluindo a Reitoria e os campi. O processo foi realizado junto com o levantamento das
necessidades e contou com a participacao das principais areas administrativas e académicas, de modo a garantir
uma visao integrada das demandas institucionais.
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FORGAS

Firewall NGFW padronizado em todo
IFMG

Link redundante na maioria das unidades
Maioria das unidades com servigo de
telefonia VOIP.

Aplicacao de MFA nos sistemas criticos
Licitacdo de equipamentos
centralizada/Unificada

Software de Antivirus Unificado em todas
as unidades.

Equipe técnica e colaborativa.

Bom relacionamento com a Gestao
(Diretores Gerais).

Utilizacdo do SUAP em todo o IFMG.
Utilizagdo de comissdes e GT’s para
propor solucdes e resolver demandas
institucionais.

Comité de seguranga da informacao e
ETIR ativos.

Férum de Tl anual.

Active Directory integrado em todos os
campi

Politicas de segurancga atualizadas
(POSIN, Acesso e Backup)

OPORTUNIDADES

Central de servigo do SUAP.

Contrato de Cabeamento Estruturado
unificado e disponibilizado pela Diretoria
de administragao da Reitoria.

Criagcdo de novos campi e NovOos Cursos.
Novos Concursos

Licitacbes organizadas pela Central de
Compras do MGI.

Apoio da RNP com novos programas
(Conecta Rede).

Numero elevado de vagas gratuitas para
cursos pela Escola Superior de Rede
(ESR-RNP).

Teletrabalho ativo no IFMG,
possibilitando o trabalho de servidores de
outras cidades na Reitoria.

FRAQUEZAS

Catalogo de servigos descentralizados
por campi (falta de padronizagao)
Cabeamento estruturado antigo.
Equipamentos estratégicos (switchs,
servidores, access Points, etc) antigos e
sem garantia.

Computadores e notebooks defasados.
Unidades sem local para armazenar
backups de longo prazo, principalmente
referente ao audio-visual.

Falta de documentagéo de processos de
TI.

Equipe de Tl reduzida.

Falta de orgamento préprio e suficiente
para suprir demandas da Tl nos campi.
Falta de contrato unificado para
manuteng¢ao dos nobreaks das salas de
equipamentos.

Falta de Regulamento de uso dos
Laboratérios de Informatica.

CFTV e Wi-Fi sem cobertura adequada

AMEAGAS

Cortes orgamentarios.

Mudanca na Macropolitica Brasileira.
Perda de mao-de-obra qualificada para
outros 6rgdaos com melhor remuneracgao.
Problemas com a rede elétrica local nos
campi.

Rompimentos constantes da fibra éptica
de internet.

Invasdes, vazamentos de dados e
comprometimento da seguranga em
sistemas legados ou fora do padrao
institucional.

Mudanca de Gestao no IFMG, bem como
nas diretrizes atuais.
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e Alguns sistemas com autenticacdo local
(ndo integrada ao AD e sem MFA).

e Auséncia de redundancia de energia
para suportar longos periodos de falha.

e Falta de padronizagdo na segmentacao
de Rede nas unidades.

e Auséncia de ferramentas de inventario
de TI.

Analise das Necessidades

Foram identificadas 28 (vinte e oito) necessidades de TIC, distribuidas entre a Reitoria e os campi, refletindo
tanto caréncias locais quanto demandas de carater institucional. Essas necessidades abrangem aspectos de
infraestrutura tecnolégica, seguranga da informagao, governanga de Tl, modernizagdo de recursos, capacitagdo
de pessoal, integracéo de sistemas e ampliacdo da acessibilidade digital.

Critérios de Priorizagao

Para definir a priorizagdo das necessidades levantadas, adotou-se a metodologia GUT (Gravidade, Urgéncia e
Tendéncia), amplamente utilizada em processos de gestdo e selecdo de projetos. Essa técnica permite
classificar as necessidades considerando trés dimensdes principais:

e Gravidade: impacto gerado pela néo resolu¢ao da necessidade, seja em termos de risco, prejuizo ou
perda de oportunidade institucional.

e Urgéncia: tempo disponivel ou limite para que a necessidade seja atendida, considerando pressdes
externas ou internas.

e Tendéncia: possibilidade de agravamento do problema ou aumento da dificuldade caso nao haja
tratamento adequado no curto e médio prazo.

PONTUAGAO GRAVIDADE URGENCIA TENDENCIA
5 Os prejuizos ou dificuldades | E necessaria uma S.e naga for. fglto, a
~ ~ . situagao vai piorar
séo extremamente graves. acédo imediata. )
rapidamente.
4 Muito Graves. Corp al.guma A situagao vai piorar
urgéncia. em pouco tempo.
3 Graves. 0] mais cedo A gltpagao vai piorar a
possivel. médio prazo.
o Pouco graves. Pode esperar um A situacao vai piorar a
pouco. longo prazo.
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Sem gravidade.

alguma.

Nao tem pressa

A situacao nao vai
piorar e pode até
melhorar.

A aplicacdo do meétodo GUT possibilitou a construcao de uma tabela consolidada de necessidades
priorizadas, a qual serviu de base para a formulagdo dos Objetivos Taticos de Tl e, posteriormente, para a
definicdo de metas, indicadores e agdes do PDTIC.

Necessidade Consolidada

Gravidade

Urgéncia | Tendéncia | GUT

N10

Melhorar o controle de acesso légico
(AD, MFA, senhas)

5 5 125

N12

Implantar e automatizar uma politica de
backup e recuperacao de desastres

5 5 125

NO02

Modernizar servidores e solugdes de
armazenamento (storage)

N09

Garantir a estabilidade elétrica e
climatizacdo do Datacenter

N18

Realizar a segmentagéo da rede
(VLANS)

N27

Cumprir, acompanhar e se adequar as
diretrizes e exigéncias do PPSI do
Governo Federal

NO6

Garantir o licenciamento de software
(SO, Office, etc.)

N19

Implementar um inventario de ativos de
Tl automatizado

N25

Aprimorar a disponibilidade e
escalabilidade dos principais sistemas
institucionais, assegurando
desempenho, confiabilidade e
capacidade de resposta as demandas
institucionais.

N15

Implantar uma Central de Servigos com
catalogo unificado em todos as
unidades (CSU)
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Aumentar o quadro de profissionais de
N16 . 4 36
Tl para atender a demanda crescente
NO7 Modernizar os switches e ativos de 3 27
rede cabeada
Contratar ou ampliar a capacidade do
N11 . . o 3 27
link de internet principal e redundante
N20 Elaborar/oficializar politicas e normas 3 27
de uso dos recursos de Tl
N23 Promover ?1 aceSS|b|I|dade_ digital em 3 o7
sistemas e portais
N24 Atualizar e n?oder.nlza.r o] .parque 3 27
computacional institucional
Aprimorar o atendimento ao publico,
N26 reduzindo o tempo de resposta e 3 27
aumentando a efetividade.
NO3 Estruturar o'ce}beamento fisico em 2 18
prédios e salas
NO4 Capgcnar a egu!pe de Tlem 3 18
tecnologias estratégicas e processos
N13 Apnmorar~o processo de compras e 5 18
gestéo de contratos de Tl
NO5 Adqumr sofhtwgreS espec!flgos para 3 12
areas académicas e administrativas
Expandir o sistema de monitoramento
NO8 por cameras (CFTV) 2 12
N17 Promover a integragéo entre os 3 12
sistemas institucionais (SUAP e outros)
Uso de Inteligéncia Artificial para apoio
N28 as atividades académicas, 3 12
administrativas e gestao.
NOA Ampliar e modernlza.r a- cobertura da 5 8
rede Wi-Fi
N14 Estabelecer lum plano de descarte de 2 8
equipamentos de Tl
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Padronizar e implantar solugbes de

N22 telefonia (Fixa ou VOIP)

Modernizar equipamentos de projegéo

N21 e
e som em salas de aula e auditorios

Objetivos Estratégicos

O IFMG possui o Plano de Desenvolvimento Institucional (PDI) bem recente (2024/2028) e nele foram definidos
objetivos estratégicos separados por area. A Tecnologia da Informacgao possui trés objetivos especificos:

OE1 - Promover a inovagéao e o uso eficiente dos recursos de Tl, utilizando solugdes tecnoldgicas que aprimorem
tanto a comunicagao institucional quanto a produtividade organizacional e garantam a equidade de acesso as
tecnologias da informacao.

OE2 - Adotar as melhores praticas em governanga e conformidade de TI.

OE3 - Fortalecer a seguranga da informagéo no IFMG.

A partir desses objetivos citados acima e baseando-se no levantamento de necessidades consolidado e na
analise SWOT, serao definidos os seguintes Objetivos estratégicos de Tl - OT.

Eixo: Infraestrutura e Conectividade
OT 01: Modernizar a Infraestrutura de Rede dos Campi.

e Descrigado: Promover uma renovagdo completa da infraestrutura de rede, tanto cabeada quanto sem fio,
para garantir um acesso rapido, estavel, seguro e onipresente para toda a comunidade académica.

e Necessidades Atendidas: NO1 (Wi-Fi), NO3 (Cabeamento), NO7 (Switches), N11 (Link de Internet), N18
(Segmentacao de Rede).

OT 02: Fortalecer a Infraestrutura que sustenta servigos e dados criticos da instituicao.

e Descrigcdo: Aprimorar a alta disponibilidade, o desempenho e a seguranca da infraestrutura de
servidores, armazenamento e energia que hospeda os servigos e dados criticos da instituigcao.

e Necessidades Atendidas: NO02 (Servidores e Storage), N09 (Energia e Climatizagdo), N25
(disponibilidade e escalabilidade)

OT 03: Implantar o Gerenciamento do Ciclo de Vida de Ativos de TI.

e Descrigao: Estabelecer um processo continuo para planejar, adquirir, gerenciar (via inventario), renovar e
descartar todos os ativos de Tl (computadores, notebooks, etc.), garantindo um parque tecnoldgico
moderno e funcional.

e Necessidades Atendidas: N19 (Inventério), N14 (Descarte),N24 (computadores).
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Modernizar os Recursos de Tecnologia para o Usuario Final.

Descrig¢ao: Renovar e padronizar os equipamentos de Tl de uso direto em salas de aula, auditérios e dos
setores administrativos.

Necessidades Atendidas: N21 (Projetores e Som), N22 (Telefonia), N24 (computadores), NO8
(Monitoramento por Cameras), NO6 (Licenciamento), N28 (Inteligéncia Artificial).

Eixo: Governanga e Seguranga da Informagao

OT 05:

OT 06:

Implantar a Governanga de Tl e a Gestao Unificada de Servigos.

Descrigao: Estabelecer uma Central de Servigos de Tl (CSU) como ponto unico de contato, com um
catalogo de servigos claro e processos de atendimento padronizados (baseados em ITIL/COBIT), para
aumentar a eficiéncia e a transparéncia da area de TI.
Necessidades Atendidas: N15 (Central de Servigos), N13 (Processo de Compras), N26 (atendimento ao
publico) e parte da NO4 (Capacitagcdo em processos).

Elaborar e Oficializar o Portfélio de Politicas e Normas de TI.

Descrigao: Desenvolver, aprovar e disseminar um conjunto de politicas essenciais que regulamentem o
uso, a gestao e a segurancga dos recursos de tecnologia da informag¢ao em toda a instituicao.
Necessidades Atendidas: N20 (Politicas de Uso), e a necessidade implicita da Politica de Segurancga da
Informacao (PSI).

OT 07: Fortalecer os Controles de Seguranga de Acesso e Perimetro.

e Descrigao: Implementar um conjunto de barreiras técnicas para proteger a rede institucional contra
acessos nao autorizados e ameacgas externas, garantindo que apenas usuarios legitimos acessem os
recursos corretos.

e Necessidades Atendidas: N10 (Controle de Acesso - AD/MFA), N18 (Segmentacao de Rede), NO8
(Monitoramento por Cameras).

OT 08: Assegurar a Continuidade e a Recuperagao dos Servigos de TI.

e Descrigao: Garantir que os dados e servigos criticos possam ser recuperados rapidamente em caso de
falhas graves ou desastres, e que a instituicdo esteja protegida contra incidentes de seguranga fisica e
l6gica.

e Necessidades Atendidas: N12 (Backup e Recuperago).

OT 09: Assegurar a conformidade com Normativos e Diretrizes Federais de Privacidade e Seguranga da
Informacgao.

Descrigao: Garantir o cumprimento e acompanhamento continuo dos normativos, decretos e politicas do
Governo Federal relacionados a seguranga da informacao, ciberseguranca e privacidade de dados
(incluindo PPSI, Politica Nacional de Segurancga da Informagao, Politica Nacional de Ciberseguranga,
LGPD, Estratégia de Governo Digital e correlatos).
Necessidades Atendidas: N27 (Diretrizes de seguranga do Governo Federal).
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Eixo: Sistemas e Pessoas

OT 10:

oT 11:

OoT 12:

OT 13:

Fortalecer e Capacitar a Equipe de Tecnologia da Informagao.

Descrigao: Desenvolver a equipe de Tl, tanto em nimero quanto em competéncias, para que ela possa
sustentar os servigos atuais e impulsionar a inovagao tecnolégica no IFMG.

Necessidades Atendidas: N16 (Aumento do Quadro), N04 (Capacitagao da Equipe), N28 (Inteligéncia
Artificial).

Promover a melhoria continua do SUAP e prover suporte aos sistemas em uso no IFMG.

Descrigao: Promover a melhoria continua do SUAP, principal sistema de gestao do IFMG, através do
desenvolvimento de novas funcionalidades e da integragcdo com outras plataformas para otimizar os
processos institucionais.

Necessidades Atendidas: N17 (Integragdo de Sistemas), N28 (Inteligéncia Artificial) e a necessidade
implicita de melhorias no SUAP.

Otimizar a Gestao do Portfélio de Softwares e Licengas.

Descrig¢ao: Garantir a conformidade legal e o uso eficiente dos recursos financeiros através da gestao
centralizada de licengas e da aquisi¢ao planejada de softwares para as areas académicas e
administrativas.

Necessidades Atendidas: NO6 (Licenciamento), NO5 (Softwares Especificos).

Garantir a Conformidade e a Acessibilidade Digital.

Descrigao: Assegurar que os portais e sistemas institucionais estejam em conformidade com a legislagéao
vigente, especialmente no que tange a acessibilidade para pessoas com deficiéncia.
Necessidades Atendidas: N23 (Acessibilidade Digital), N28 (Inteligéncia Artificial).

Otimizar o Processo de Aquisicao e Gestao de Contratos de TI.

Descrigao: Aprimorar o fluxo de compras e a gestdo de contratos de Tl para garantir aquisicées mais
ageis, econOmicas e alinhadas as necessidades estratégicas da instituicao.
Necessidades Atendidas: N13 (Compras e Contratos).

Aprimorar a Eficiéncia e a Qualidade do Atendimento ao Publico.

Descrigao: Promover a modernizacao dos processos e ferramentas de atendimento, visando maior
agilidade, efetividade e satisfagcao dos usuarios, baseando-se principalmente na Transformagéao Digital.
Necessidades Atendidas: N26 (Atendimento ao publico), N28 (Inteligéncia Artificial).
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O Plano de Metas e o Plano de Agbes constituem os instrumentos que orientam a execugdo e o acompanhamento das iniciativas de
Tecnologia da Informagao previstas neste PDTIC. O Plano de Metas apresenta os marcos mensuraveis e verificaveis necessarios
para atender as necessidades identificadas, permitindo o monitoramento continuo dos resultados.
O Plano de Agdes detalha as iniciativas necessarias para atingir essas metas, especificando responsaveis, prazos e recursos
envolvidos. Juntos, esses planos garantem maior clareza, controle e efetividade na implementacédo das estratégias de Tl definidas
para o periodo.

e publico externo.

Indicadores
Responsa| |nicio
ID - Status vel pelo .
. Meta/Acgao da fim
Necessidade Férmula desempe -
2026|2027 2028 | 2029 | nho | 8630
100% das unidades com rede Wi-Fi cobrindo 95% das areas académicas, administrativas e de convivéncia.
Levantamento técnico (Site Survey) da rede jan. dez.
sem fio em todos os campi. 2026 | 2029
Elaborar e executar plano de expansao e
modernizagcdo da rede Wi-Fi, contemplando jan. dez.
novos pontos de acesso e substituicdo de . _ 2027 | 2029
equipamentos obsoletos. Alcance(%)=(campi com Equipes
NO1 — cobertura WI-Fl dentroda |, _,, | no . .

Executar os processos de aquisicdo dos| meta/iotal de 25%|50% [ 75% | 100% [ dos an. | dez
equipamentos de rede (Access point e[ nidades[20])X100 campl 2027 | 2029
controladoras)
Implementar autenticagdo padronizada (rede
eduroam, administrativo e visitantes) para jan. dez.
padronizar o acesso de discentes, servidores 2027 | 2029
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Substituir e modernizar 90%[153] dos switches e ativos de rede cabeada (acesso, distribuicdo e core) por modelos gerenciaveis

Gigabit Ethernet

Realizar inventario atualizado de todos os

switches em uso nos campi, classificando-os jan. dez.
quanto a gerenciabilidade, suporte a PoE e 2026 | 2029
velocidade.
Elaborar plano de substituicdo dos
equipamentos nao conformes, priorizando jan. dez.
ambientes criticos (salas de aula, laboratérios 2026 | 2029
e setores administrativos essenciais).
Definir especificagbes técnicas padronizadas
NO7 para aquisicdo de switches gerenciaveis PoE _ jan. dez.
Gigabit Ethernet, alinhadas as necessidades |Ajcance= Switches Equipes| 2026 | 2029
de conectividade e seguranga. modernizados(adquiridos) 20 | 60 100 153 CS:’nSpi
Executar os processos de aquisicdo dos jan. dez.
equipamentos de rede (switches) 2026 | 2029
Criar documentagdo para Implementar
configuragdo padronizada de seguranca e jan. dez.
gerenciamento remoto nos novos 2026 | 2029
equipamentos
Integrar os switches substituidos ao sistema
de monitoramento de rede institucional, jan. dez.
permitindo visibilidade e controle 2026 | 2029
centralizados.
Assegurar 99,5% de disponibilidade anual nos servigos criticos institucionais.
Mapear servigos criticos de Tl que exigem| o ian dez
alta  disponibilidade  (ex:  académicos, |Disponibilidade jan. )
NO2 - . e (%)=(1-(tempo de 2026 | 2029
administrativos, comunicagéo institucional). 92%194% | 97% |9950%| DTI
indisponibilidade/tempo ’
Realizar estudo referente a contratacdo de total[8760h]))x100 jan. dez.
servico gerenciado de infraestrutura e 2026 | 2029
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servicos em nuvem, Colocation ou Hosting
dedicado

Definir arquitetura de armazenamento hibrida

jan. dez.
(local + nuvem) que assegure alta

. i ~ 2026 | 2029
disponibilidade e recuperagdo em desastres.

Levantar inventario dos servidores fisicos e .

L . e . jan. dez.
virtuais em uso, com identificagdo de ciclo de 2026 | 2029
vida e status de suporte do fabricante.

Assegurar 97% de disponibilidade anual nos data centers e salas de equipamentos de TI.
Realizar diagnostico da infraestrutura elétrica .
e de climatizacdo de todos os datacenters e jan. dez.
. 2026 | 2029
salas de equipamentos.
Elabcirar glano ie n:(anutené:éo prevgnttiva €|caiculo base: jan. dez.
Zorreflya e~no- reak, geradores e sistemas disponibilidade (%) por 2026 | 2029

e refrigeracgao. local=(1-(tempo de DTl e

Executar os processos de aquisigao unificado |indisponibilidade/tempo Equipes

NO2 e NO9* = .
de c-ompra,l su.port~e ou manutencdo de |total[8760h]))x100 50% | 75% | 100% | 100% dos - jan. dez.
energia e climatizagdo nos Data centers ou campi | 2026 | 2029
salas de equipamentos de Tl Alcance(%)=(campi com
Elaborar plano de renovagédo tecnoldgica d:pon't;'"?adﬁ q
(servidores,  Storages, Switches, efc) a %ql:ja a1tgté;(1(()ao jan. dez.
priorizando local que hospedam servigos [UM'%@ es[19]) 2026 | 2029
criticos
Realizar processos de compras unificadas de jan. dez.
servidores de rede e switches Core/Acesso 2026 | 2029

* nota: Esta meta € compartilhada com a necessidade 9 (Garantir a estabilidade elétrica e climatizagdo do Datacenter)

Modernizar gradualmente o cabeamento estruturado em 100% das unidades
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Realizar inventario do cabeamento horizontal
e dos pontos de rede em todos os prédios, jan. dez.
classificando por categoria e estado de 2026 | 2029
funcionamento.
Levantar a infraestrutura atual de fibras .
s . . . jan. dez.
Opticas, avaliando capacidade, estado fisico e
NO3 . 2026 | 2029
gargalos de trafego.
Documentar e padronizar a topologia de rede . _ jan. dez.
Sptica de cada unidade. A";ance( A’t)=(°amp' com Equipes | 2026 | 2029
~ . . . o cabeamento (o) o, 0, o,
Estabelecer pad.rao |nst|tu0|on.al minimo para | alhorado/total de 28% [50% | 75% | 100% C:%Spi jan. dez.
cabeamento horizontal e densidade de pontos unidades[20])X100 2026 | 2029
em novas obras e reformas.
Executar projetos de substituicio do
cabeamento e ampliagdo de pontos de rede, jan. dez.
priorizando setores administrativos, 2026 | 2029
laboratérios e ambientes criticos.
Executar projetos de expansao da rede optica - dez
em etapas, priorizando campi com maior 2026 | 2029
sobrecarga.
Capacitar ao menos 70% [42] dos servidores de Tl em seguranga, Protecéo de dados e tecnologias usadas no IFMG
Levantar perfil técnico e identificar lacunas de
conhecimento em tecnologias estratégicas .
. ~ jan. dez.
(ex.: seguranga da informagéo, redes, nuvem,
N . . ~ 2026 | 2029
contéineres, virtualizacdo, automacdo e
No4 governancga de TI).
Alcance=servidores
Planejar anualmente acbes de capacitacédo . ! 10 | 20 30 42 DTI
- . capacitados )
técnica (cursos, workshops, treinamentos jan. dez.
internos ou externos), preferencialmente em 2026 | 2029
grupo de servidores das unidades.

40



BN INSTITUTO FEDERAL

MW pE EDUCAGAO, CIENCIA E TECNOLOGIA
BBl Minas Gerais

Estabelecer parcerias com 6rgaos publicos

(ENAP, Serpro, RNP) e provedores de jan. dez.
servigos para oferta de capacitagdes de baixo 2026 | 2029
custo.
100% das unidades aderentes ao plano institucional de padronizagéo de softwares académicos/administrativos e Tl
Identificar as necessidades de softwares de
escritério, produtividade e sistemas jan. dez.
operacionais nas areas administrativas e DTl e 2027 | 2029
académicas .
NO5 Mapear alternativas de software livre e Alcance(%)=(campi Eqdu(I)ZeS
pear . Ve €] derentesitotal de 0% | 5% | 50% | 100% .
proprietario, avaliando custo-beneficio e unidades[20])X100 campi | jan. |dez./20
compatibilidade com a infraestrutura 2027 29
existente.
Elaborar plano institucional de classificagéo, jan. |dez./20
padronizagao e modernizagéo de softwares 2027 29
Softwares essenciais da instituicdo padronizados
Realizar inventario dos softwares utilizados .
. o jan. dez.
(SO, suites de escritorio, softwares
- . o 2026 | 2029
administrativos e académicos).
Regularizar e manter atualizadas as licencas DTl e jan dez
esse'nC|a|s, pr|0|.'|z'a.ndo sistemas operacionais Equipes | 2026 | 2029
NO6 e suites de escritorio. Alcance=Softwares 10 | 20 30 50 dos
Centralizar a aquisicio e renovacdo de |Padronizados[50] campi an. | dez
I|cengas. para reduzir custos e garantir 2026 | 2029
conformidade legal.
Implantar processo continuo de gestdo de .
ativos de software (auditoria e jan. dez.
2026 | 2029

monitoramento).

100% das unidades com sistema de monitoramento por cameras padronizado, com NVR e cobrindo areas criticas institucionais
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Realizar diagnéstico do parque atual de CFTV

(quantidade de cameras, NVRs, tempo de jan. dez.
N . . 2026 | 2029
gravacao, qualidade de imagem, cobertura).
Adquirir e instalar cameras adicionais em jan dez
areas criticas  (portarias,  corredores, ) )
NO3 laboratorios, bibliotecas, estacionamentos). 2026 | 2029
Implantar NVRs em unidades que ainda nao |Alcance(%)=(campi com Equipes an dez
possuem, garantindo armazenamento | CFTV ampliado/total de 55% | 70% | 85% | 100% dos jan. )
N . . | 2026 | 2029
adequado e seguro das gravacgoes. unidades[20])X100 campi
Avaliar a implantagao de solugao centralizada jan dez
dej rnomtoramento, integrando campi e 2026 | 2029
reitoria.
Elaborar plano de padronizacdo de CFTV an dez
(resolucao, tempo de retengéo, conectividade, jan. )
2026 | 2029
NVR, acesso seguro).
80% dos sistemas institucionais com autenticagao multifator (MFA/2FA)
Padronizar a gestao de identidades no Active an dez
Directory (AD), incluindo criagdo, alteragéo e jan. )
LT 2026 | 2029
desativacéo de contas.
Implementar autenticagdo multifator (MFA) an dez
para usuarios administrativos e servigos DTle | Jan. -
e . . Equipes 2026 2029
criticos. Alcance=Sistemas criticos dos
N10 Integrar sistemas académicos e [com MFA (11sistemasde | 4 | 6 8 9 campi
administrativos ao AD para autenticagéo |referéncia) jan. | dez.
centralizada (Single Sign-On sempre que 2026 | 2029
viavel).
Monitorar e auditar periodicamente tentativas jan dez
de login, acessos privilegiados e contas 2026 | 2029

inativas.
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100% dos computadores administrativos e de laboratério autenticando com Active Directory

Realizar inventario dos computadores

. . e jan. dez.
administrativos e de laboratério ainda fora do 2026 | 2029
AD.

Implantar processo de padronizagao de .
. S ) ~ jan. dez.
sistemas operacionais e configuragbes de

) - 2026 | 2029
rede para garantir compatibilidade. Alcance(%)=(computadore Equipes
Desenvolver roteiros/tutoriais para equipes |S integrados ao AD/total de [90% | 92% | 95% | 100% | dos
locais de TI, capacitando-as a executar a|computadores[4000])X100 campl | jan. | dez.
integracdo de novos computadores ao 2026 | 2029
dominio.
Estabelecer cronograma de migragédo gradual .
ara autenticacdo centralizada no Active jan. dez.
Pe 2026 | 2029
Directory.

100% das unidades com conectividade a internet com disponibilidade minima de 97% ao ano e redundancia ativa
Diagnosticar a capacidade atual dos links de .
internet em cada campus e na reitoria DTl e jan. | dez.
incluindo desempenho, SLA e custos. Alcance(%)=(compi com Equipes 2026 | 2029
. — . redundancia/total de 55% | 70% | 80% | 100% dos
P o e v e o0
mernet, - priorz ! 2026 | 2029
N11 servigos criticos.

Estabelecer contrato unificado ou .

. . T ~ jan. dez.
regionalizado para aquisi¢do/expansao de (pjsponibilidade DTle | 5026 | 2029
links, buscando economia de escala. %)=(1- i

(%)=(1-(tempo de 95% | 96% |96,50% | g79 |EAUIPes

X X indisponibilidade/tempo dos
Monitorar continuamente o desempenho e a . .

) o ) - total[8760h]))x100 campi | jan. dez.
disponibilidade dos links, com geragao de 2026 | 2029

relatérios de SLA.

Garantir que todos os servicos criticos institucionais [7] possuam rotinas de backup automatizadas e testadas
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Levantar e classificar os servigos criticos que jan. dez.
exigem backup. 2026 | 2029
— - — Alcance= Servigos criticos 4 DTI
Definir e implantar politicas de backup com backup automatizado jan. dez.
automatizado (frequéncia, retencéo,
N12 . ) 2026 | 2029
criptografia, local de armazenamento).
Renovar solugédo de backup (Veeam) ja jan. dez.
utilizado na Reitoria do IFMG. 2026 | 2029
Alcance= Servigos criticos
Realizar testes de restauragao em amostras|.qm restauracéo testada 7 DTI jan. dez.
dos servigos criticos para validar a 2026 | 2029
confiabilidade dos backups.
Consolidar a politica institucional de recuperagéo de desastres e continuidade de Tl
Elaborar e aprovar o Plano de Continuidade ian dez
de TI (PCTI) e o Plano de Recuperagao de jan. i
2028 | 2029
Desastres (PRD) Publicagao do Plano de
o - DTI
Executar ao menos 2 testes de restauragéo [Continuidade de Tl (PCTI). .
. . s jan. dez.
de dados e sistemas até 2028, com relatérios
2028 | 2029
documentados.
Implantar cépias de segurancga redundantes jan. dez.
em locais distintos (on-premise e nuvem). Publicacdo do Plano de 2028 | 2029
Capacitar a equipe de Tl em procedimentos |[Recuperacado de Desastres 1 DTI .
de recuperacdo de desastres e continuidade [(PRD). jan. | dez.
: 2028 | 2029
de servigos.
Estruturar e otimizar o processo de compras e gestao de contratos de Tl
N13 Criar um plar.lejamentf) anual ‘de contrajtagoes Alcance=Compras DTle |
de TI centralizado, alinhado as necessidades centralizadas/unificadas 3 Equines jan. dez.
levantadas no PDTIC (infraestrutura, software, quip 2026 | 2029
. . por ano dos
links, servicos). .
campi
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Estabelecer rotina de monitoramento e

avaliagdo de contratos (SLA, custos, jan. dez.
conformidade), incluindo relatérios periddicos 2026 | 2029
de desempenho dos fornecedores.
Implantar plano institucional de descarte sustentavel e seguro de equipamentos de Tl em 100% das unidades
Definir  critérios  objetivos referente a .
equipamentos de TI obsoletos ou sem jan. dez.
duipar 2027 | 2029
condigdes de uso.
Elaborar plano institucionais para descarte|Alcance(%)=(campi com DTl e jan dez
suste~ntavel' e seguro I(af)rovelt.a'mento, plano de descarte 0% | 25% | 50% 100% Equipes 2027 | 2029
doacgéo, reciclagem ou destruicao certificada). |implantado/total de dos
Criar fluxo institucional para descarte unidades[20])X100 campt
periddico, incluindo etapas de higienizagéo de jan. dez.
dados e emissdo de relatérios de 2027 | 2029
conformidade.
Implantar uma Central de Servicos com catalogo unificado em todas as unidades (CSU)
Levantar os servicos de Tl ofertados ,
o jan. dez.
atualmente em cada campus e na reitoria,
) . - 2026 | 2027
identificando sobreposicdes e lacunas.
Elaborar um Catalogo Unificado de Servigos DTle .
. Grupo Jan. deZ.
de TI, padronizando nomenclatura, escopo, Alcance(%)=(campi com 2026 | 2027
N15 prazos de atendimento e responsabilidades. |[cSU em de
. 50% | 90% | 100% | 100% |trabalho
_ . funcionamento/total de especifi jan. dez.
Implantar Central de servigos Unica no SUAP unidades[20])X100 0 para 2026 | 2027
Treinar as equipes de Tl dos campi e da este fim
reitoria para atendimento via CSU, com base jan. dez.
em processos definidos (incidentes, 2026 | 2027

requisi¢gdes, mudancgas).

Estruturar o dimensionamento da forga de trabalho de Tl e adotar estratégias de ampliagdo do quadro de profissionais
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DTl e
Realizar estudo de dimensionamento da forga Grupo
. Estudo de de .
de trabalho de TI, considerando carga de dimensionamento 1 trabalho jan. dez.
servigos, metas do PDTIC e boas praticas de , .| 2028 | 2029
N16 .o . concluido especifi
orgaos federais
Co para
este fim
DTl e
Grupo
Estruturar plano de contratagdes terceirizadas - de .
. . I . |Plano de contratagbes jan. dez.
de TI, priorizando areas criticas e com maior n 1 trabalho
- aprovado pelo comité de Tl | 2028 | 2029
deficit de pessoal. especifi
Co para
este fim
Promover a melhoria continua do SUAP, com 80% das demandas anuais atendidas dentro do prazo (etapa de desenvolvimento)
Levantar demandas de usuarios e areas .

- . A ~ jan. dez.
administrativas/ académicas para evolugéo do 2026 | 2029
SUAP e outros sistemas institucionais.

N17 Planejar e executar a implementacdo de Alcance=(Quantidade de
jar e ex P ¢ demandas atendidas/ 80%|80% | 80% | 80% | DTI | jan. | dez.
novas funcionalidades no SUAP para atender
. ) demandas total anual)x100 2026 | 2029
as necessidades levantadas.
jan. dez.
2026 | 2029
Implementar segmentacao légica da rede institucional por meio de VLANSs e alteragdes de seguranca em firewall e sistemas locais
em todas as unidades
Mapear os diferentes tipos de trafego da rede . ] DTl e an dez
(administrativo, ~ académico,  laboratérios, |Alcance(%)=(campi com Grupo 21026 2029
N18  |Wi-Fi, VoIP, CFTV, convidados). ajustes de rede 25% [ 50% | 90% | 100% | de
realizado/total de unidades
Elaborar documento de referencia para[1g))x100 trabalho | jan. | dez.
segmentacdo em VLANSs, definindo politicas especifi | 2026 | 2029
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de roteamento, QoS e seguranga entre Co para
segmentos. este fim
Configurar switches de acesso, distribuicéo e jan. dez.
core para suportar a segmentagao planejada. 2026 | 2029
Implantar uma solugéo institucional de inventario automatizado de ativos de Tl em todas as unidades
Realizar diagnoéstico do wuso atual da .
. L . . jan. dez.
ferramenta de inventario existente, avaliando
L o ) ~ DTle | 2026 | 2029
limitagdes e dificuldades de implantacgao. Grupo
— . Alcance(%)=(campi com .
N19 Estudar e definir solugdo institucional de]. i . de jan. dez.
. . : inventario automatizado o o o o
inventario de ativos de Tl . 50% | 80% | 100% | 100% |trabalho| 2026 | 2029
implantado/total de if
Executar a implantagdo do agente de|unidades[20])X100 especit
inventario em todos os equipamentos e co paf.ra jan. dez.
unidades, garantindo automacao e este fim 2026 | 2029
confiabilidade.
Estabelecer, oficializar e manter atualizadas as politicas, normas e planos de Tl institucionais
Criar e oficializar as politicas, normas e ,
. ~ . . . jan. dez.
planos de Tl que ainda n&do existem, incluindo
~ . 2026 | 2029
recuperagéao de incidentes e desastres.
Alcance=Documentos
N20 . . ~ WOrT
Realizar a at,u.allzalgzao lperlodlca (a cada 2 publicados/revisados 2 3 3 6 DTI jan. dez.
anos) das politicas ja existentes e das novas,
. anualmente 2026 | 2029
mantendo alinhamento ao PPSI.
Divulgar e capacitar servidores e usuarios jan. dez.
sobre as politicas publicadas. 2026 | 2029
Renovar e padronizar os equipamentos de projecdo e sonorizagdo em salas de aula e auditorios
0/ \= H
N21 . Alca!'lce(A)) (campi com Equipes | .
Levantar o estado atual dos projetores, telas, |[ambientes 0% |30% | 0% 100% dos jan. dez.
caixas de som e microfones em uso. avaliados/renovados/ total ° ° ° ° campi 2027 | 2029

de campi[18])X100
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N22

N23

Definir padrdoes minimos de qualidade
(resolugdo, brilho, conectividade, poténcia
sonora) para novas aquisicoes.

Definir e oficializar regras de uso e gestao da

telefonia institucional, incluindo
responsabilidades de custeio, suporte e
expansao.

Ampliar a cobertura da solugédo VolP

centralizada para todas as unidades, criando
modelo de gestdo compartilhada: contratagcao
centralizada para ganho de escala e
autonomia administrativa das unidades para
gerir ramais e usuarios.

Alcance(%)=(Unidades
com solucao VOIP
padronizadas/total de
unidades[20])X100

45%

65%

75%

85%

DTl e
Equipe
dos
campi

jan.
2027

dez.
2029

jan. dez.
2026 | 2029
jan. dez.
2026 | 2029

DTl e
Realizar diagndstico da acessibilidade digital respons
dos principais portais e sistemas | Alcance=portais/sistemas 1 1 ° 2 aveis jan. dez.
institucionais, com base nas diretrizes do|avaliados por ano pelos | 2027 | 2029
eMAG/WCAG. sistema

s

DTl e

Implementar melhorias de acessibilidade . . respons
~ . Alcance=sistemas/portais o .
(contraste, navegacao por teclado, leitores de . aveis jan. dez.
o . com melhorias de 0 2 4 6

tela, legendas, descricdo de imagens) em - pelos | 2027 | 2029
. . e acessibilidade .
sistemas e sites priorizados. sistema

S
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Elaborar inventario dos computadores com |Alcance(%)=(computadore DTl e jan. dez.
mais de 12 anos. s> 12 anos Equines 2026 | 2029
substituidos/total de 10% | 30% | 70% | 100% [-94"P
Executar plano de substituicdo gradual computadores > 12 C:;S i jan. dez.
N24 desses equipamentos. anos[1400])X100 Pr | 2026 | 2029
Instalar SSD em 100% dos computadores com até 10 anos de uso
Levantar quantitativo de computadores com . ian dez
até 10 anos de uso que ainda ndo possuem |Alcance(%)=(computadore DTle | Jan. :
SSD s < 10 anos com SSD/total 100 Equipes | 2026 [ 2029
. 50% 0 0
de computadores < 10 % dos
Adquirir e instalar SSDs Nesses | anos[302])X100 campi jan. dez.
equipamentos. 2026 | 2029
Ampliar o uso de contéineres e orquestradores (ex.: Kubernetes) para pelo menos 70% dos principais sistemas institucionais
Implantar praticas de conteinerizagdo e
orquestracdo dos principais sistemas (SUAP, |Alcance(%)=(Sistemas em
N25 Moodle, sistemas administrativos), adotando |[contéineres e ian dez
Kubernetes ou tecnologias equivalentes, |orquestrados/total de 20%|40% | 50% | 70% DTI jan. i
. . 2026 | 2029
integradas a uma cultura DevOps para|sistemas
automatizar  deploys, monitoramento e |prioritarios[20])X100
escalabilidade dinamica dos servigos.
Alcancar indice minimo de 75% de satisfagéo dos usuarios com os servigos de Tl até 2029
Implantar pesquisa de satisfagdo automatica jan. dez.
ao fechamento dos chamados. 2026 | 2029
P o o e satssao -1 c o) . | e
d P 0€S | espostas positivas/total de |60% | 65% | 70% | 75% | I'P®S| 2026 | 2029
positivas). dos
respostas)X100 .
N26 Produzir relatérios periédicos e propor campl .
melhorias baseadas no feedback dos jan. dez.
. 2026 | 2029
usuarios.

Aprimorar as formas de atendimento técnico por meio do uso de novas tecnologias e canais de comunicagéo
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Avaliar e adotar novas ferramentas de
comunicagdo para atendimento técnico .
. ~ jan. dez.
(chatbots, integracbes com WhatsApp, 2026 | 2029
Microsoft Teams, Google Chat ou outros DTle
canais digitais). Alcance=Quantidade de 1 1 1 Equipes
solugdes implantadas dos
Implantar solugdes que permitam campi
autoatendimento e consulta rapida a base de jan. dez.
conhecimento (FAQ, tutoriais, videos, artigos 2026 | 2029
técnicos).
Alcancar indice 0,65 no iSeg do PPSI
Instalar e consolidar ferramenta de SIEM (ex.: .
. jan. dez.
Wazuh) para centralizar logs, detectar
o 2026 | 2029
incidentes e gerar alertas.
Configurar solugdo que permita agbes .
automaticas  (ex.:  bloqueio de IPs jan. dez.
automaticas t ) , ’ DTle | 2026 | 2029
esativacao de contas suspeitas). PPS|_iSeg (indice Gestor
Instalar ferramenta de gestdo de identidades |calculado pelo Programa de jan. dez.
e auditoria de acessos privilegiados. de Privacidade e 0,46 0,5 | 0,58 0,65 [Seguran| 2026 | 2029
Elaborar e testar, anualmente, plano de jegsucl;?ga da Informagao Igfa da jan. dez.
N27 continuidade de servicos essenciais de TI. a ) nforma 1 5026 | 2029
céo
Elaborar anualmente plano de campanhas de
conscientizagao sobre  seguranga da .
= . jan. dez.
Informagéo, abrangendo todos os publicos
. L 2026 | 2029
(gestores,  servidores, terceirizados e
estudantes).
Alcancar indice 0,5 no iPriv do PPSI
) " . PPSI_iPriv (indice bTle |
Instalar solugdo de auditoria centralizada de Gestor | jan. dez.
. . . |calculado pelo Programa 10,38(0,42( 0,45 0,5
logs de acesso a dados pessoais e sensiveis. L de 2026 | 2029
de Privacidade e Seguran
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Elaborar e atualizar anualmente politicas |Seguranga da Informagéao cada jan. dez.
institucionais de privacidade e uso de dados. |da SGD) Informa | 2026 | 2029
Criar processo para tratamento de §ao .
solicitagdes de titulares de dados — Gestao de jan. dez.
_ 2026 | 2029
Consentimento
Elaborar anualmente plano de campanhas de
conscientizagado sobre privacidade e protegao .
e jan. dez.
de dados, abrangendo todos os publicos
. o 2026 | 2029
(gestores,  servidores, terceirizados e
estudantes).
Implantar solugdes baseadas em Inteligéncia Artificial que apoiem processos académicos, administrativos e de gestao institucional
DTl e
Avaliar e implantar solugdes de IA em]|Alcance=Quantidade de 1 equipes | jan. dez.
N28 processos administrativos e de gestao. solucdes avaliadas e dos 2026 | 2029
implantadas campi
E:;i?:lne;e; ét?c;raetrrllseusso (fee IA gaoli\;irgjggaé’ Publicacdo de norma com Reitoria | jan. dez.
LGPD e a0 PPSI. diretriz sobre 1A e DTl | 2026 | 2029
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10. PLANO DE GESTAO DE PESSOAS

A adequada gestao de pessoas da area de Tecnologia da Informagao e Comunicagao (TIC) é
essencial para garantir a execucado das agdes previstas neste PDTIC. A seguir, apresenta-se
uma visao consolidada do quadro atual, da qualificacdo da forca de trabalho e do planejamento
de pessoal para o periodo de vigéncia deste plano.

Diagnéstico da forga de trabalho em TIC

Foi realizada uma pesquisa com todos os servidores que atuam com Tecnologia da Informacgéao
para identificar formacdo, area de atuagdo, area de especializacdo, necessidades de
capacitagdo e percepcdo do ambiente de trabalho. O formulario obteve 51 respostas,
contemplando servidores da Reitoria e de diversos campi. Algumas auséncias nas respostas
ocorreram devido a servidores que estavam de férias, em licenca ou afastados para
capacitagao.

Em relagdo ao vinculo funcional, 47,1% dos respondentes ocupam o cargo de Técnico de Tl e
39,2% o cargo de Analista de TI, sendo os demais distribuidos entre fungdes de apoio ou
correlatas.

Informe cargo
51 respostas

@ Analista de Tl
@ Técnicode TI
Auxiliar de Tl
/ @ Assistente em Administracdo
‘ @ Outro cargo de nivel E

@ Ouitro cargo de nivel D ou C

Importante ressaltar que o item 6 deste documento, detalha o quantitativo de servidores e
colaboradores de Tl total e detalhado por unidade.

Do ponto de vista da formagado, todos os participantes possuem ensino superior completo,
sendo que 58,8% declaram possuir pés-graduagéo lato sensu e 33,3% mestrado, evidenciando
um quadro altamente qualificado do ponto de vista académico.
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@ Ensino Médio

@ Ensino Médio Técnico

@ Superior Completo

@ Superior Incompleto

@ Pdés-graduacgéo Lato Sensu
® Mestrado

@ Doutorado

Através do sistema SUAP, podemos obter dados mais precisos e totais referente a titulagao dos

servidores de Tl do Instituto, conforme mostrado abaixo:

Doutorado 1
Mestrado 22
Especializagao 38

*dados de novembro/2025

O nivel de experiéncia profissional também ¢é elevado: 62,7% possuem entre 10 e 20 anos de
atuacao em Tl e 17,6% mais de 20 anos. Ou seja, 80,3% da equipe tém mais de 10 anos de

experiéncia na area.
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Tempo de experiéncia em Tl
51 respostas

@ Menos de 1 ano

® 1La3anos
3abanos

@ 5al0anos

@ 10a20anos

@ Mais de 20 anos

Adicionalmente, 82,4% dos servidores estdo ha mais de 5 anos na funcido atual, o que
demonstra grande acumulo de conhecimento institucional, ao mesmo tempo em que pode
indicar riscos de sobrecarga e pouca renovagdao de perfis se ndo houver estratégias de
reposicao e redistribuigdo ao longo do ciclo do PDTIC.

Tempo de experiéncia na fungao atual
51 respostas

@ Menos de 1 ano

® 1a3anos
3ab5anos

@® 5al10anos

@ Mais de 10 anos

As areas de atuagao mais frequentes concentram-se em suporte helpdesk, suporte local e
infraestrutura fisica de rede, administracdo de sistemas (Linux/Windows), redes e telecom,
servidores, virtualizacdo e datacenter. Ha, ainda, participagao relevante em gestdo de contratos
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de TI, gestao de projetos, governanga/PDTIC e administragdo de sistemas corporativos, bem
como grupos menores atuando em desenvolvimento de sistemas, DevOps/CI/CD e dados/BI.
Esse cenario revela uma equipe fortemente orientada a infraestrutura e suporte, com nucleos
especializados em governanca e desenvolvimento que podem ser fortalecidos de forma

estratégica.

Areas de formacéo
51 respostas

Ciéncia da Computacao
Sistemas de Informagéo
Engenharia da Computagao
Redes de Computadores
Anélise e Desenvolvimento...
Tecnologias para Internet
Gestéao da Tecnologia da Inf...
Privacidade e Protegéo de D...
Seguranga da Informagéao
Ciéncia de Dados

Engenharia de dados

Big Data & Analytics
Aprendizado de Maquina
Computagéo Cognitiva
Inteligéncia Atrtificial
Administracao / Gestao Publ...
Engenharia de Controle e A...
Engenharia Elétrica / Teleco...
Matematica / Estatistica

Outra area de Tl

Area nao relacionada a Tl

0

0 (0%)

4 (7,8%)
2 (3,9%)

1 (2%)
0 (0%)
0 (0%)

1 (2%)
0 (0%)

1 (2%)

1 (2%)
1 (2%)
2 (3,9%)

13 (25,5%)
15 (29,4%)

20 (39,2%)
13 (25,5%)

8 (15,7%)

11 (21,6%)

8 (15,7%)

10 (19,6%)
12 (23,5%)

10 15 20

No campo das capacitagbes ja realizadas, destacam-se formacbes em redes, seguranca da
informacao, desenvolvimento de sistemas, ITIL/COBIT, gestdo de projetos, LGPD, banco de
dados e virtualizagao/datacenter, indicando que a instituicdo ja investiu de maneira consistente
em temas estruturantes para a gestao de TI.
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Capacitacoes ja realizadas
51 respostas

Redes

Seguranca da Informagéo
LGPD / Privacidade

ITIL/ COBIT

Gestéo de Projetos
Virtualizag&o / Datacenter
Cloud

Banco de Dados

DevOps / CI/ICD
Desenvolvimento

35 (68,6%)

11 (21,6%)

15 (29,4%)
11 (21,6%)

10 (19,6%)

5 (9,8%)

2 (3,9%)
18 (35,3%)

Telefonia / VolP 3 (5,9%)
Infraestrutura elétrica / UPS 2 (3,9%)
Tecnologias p/ dev: Python,... 1 (2%)
Governanca de IA, Planejam... 1 (2%)
Viséo de Maquina e 1A 1 (2%)
Gestao de containers com D... 1 (2%)
Docker 1 (2%)
0 10 20 30 40

Ainda assim, os servidores apontam necessidades de capacitacao adicionais, sobretudo em
seguranga da informacdo, redes avancgadas, desenvolvimento em Python, cloud computing,
firewall (com énfase em Fortigate), administragdo de ativos de rede, softwares de
monitoramento, DevOps/CI/CD, gestdo de riscos, governanga de Tl, LGPD, continuidade de
negocios e gestdo de contratos de TIC. Essas demandas convergem diretamente com trilhas
de cursos ofertadas pela Escola Superior de Redes da RNP e podem orientar o plano de
capacitacio especifico da area de TIC.
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Necessidades de capacitagdes (avaliagdo pessoal)

51 respostas

Redes avancgadas
Seguranca da Informagao
LGPD / Privacidade

ITIL/ COBIT

Gestéao de Projetos

Cloud

Banco de Dados

Telefonia / VolP
Virtualizagao

Atendimento ao Usuario
Infraestrutura de Datacenter
Business Intelligence / Po...
Gestéo de Riscos

Gestao de Equipes
Backups e Continuidade d...
Governancga de Tl
Administracao de ativos d...
Firewall Fortigate

Softwares de Monitoramento
Gestéo de Contratos de TIC
Automagcao e infraestrutur...
DevOps / CI/CD
Desenvolvimento Python
Testes e Qualidade de Sof...
APIs REST / RESTful
Utilizacao de IA na admini...
Cabeamento Fibra Otica,

0

23 (45,1%)
23 (45,1%)
12 (23,5%)
5 (9,8%)
12 (23,5%)
18 (35,3%)
7 (13,7%)
11 (21,6%)
15 (29,4%)
6 (11,8%)
15 (29,4%)
10 (19,6%)
12 (23,5%)
17 (33,3%)
13 (25,5%)
14 (27,5%)
17 (33,3%)
19 (37,3%)
17 (33,3%)
12 (23,5%)
9 (17,6%)
14 (27,5%)
22 (43,1%)
13 (25,5%)
12 (23,5%)
1 (2%)
1 (2%)

Do ponto de vista organizacional, 49% dos respondentes consideram sua carga de trabalho
adequada, enquanto 50,9% a classificam como alta ou muito alta.
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Como vocé considera sua carga de trabalho (percepcao pessoal)
51 respostas

@ Muito baixa
@® Baixa

@ Adequada
@ Alta

@ Muito alta

Além disso, 51% avaliam que a equipe esta subdimensionada e outros 23,5% a percebem
parcialmente subdimensionada, totalizando 74,5% de percepcao de algum grau de insuficiéncia
de quadro.

A equipe esta subdimensionada? (percepgao pessoal)
51 respostas

® sim
® Nao

© Parcialmente

Esses resultados reforcam a necessidade de tratar, no PDTIC, agbes especificas de
dimensionamento da forca de trabalho, redistribuicdo de atividades e priorizagcdo de demandas,
bem como de um plano estruturado de capacitagédo e de eventual ampliacdo da equipe em
médio prazo.
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Matriz de Lacunas de Competéncias — Equipe de Tl do IFMG

Legenda

e ALTA lacuna — pouca formagao realizada / alta demanda
e MEDIA lacuna — alguma formacgao realizada / demanda relevante

e BAIXA lacuna — muitos ja possuem / demanda residual

Area | Competéncia Competéncia Existente| Necessidade Nivel da
P (Realizadas) Declarada Lacuna
Redes avancgadas — 23 ALTA
Firewall Fortigate — 19 ALTA
Administragao de ativos de rede
(switch/AP) baixa 17 ALTA
Monitoramento
(Zabbix/PRTG/etc.) baixa 17 ALTA
Cloud (AWS/Azure/Google) 6 18 ALTA
DevOps / CI/CD 2 14 ALTA
Containers / Kubernetes 1 13 ALTA
Desenvolvimento Python baixo 22 ALTA
Qualidade de software / testes — 13 ALTA
Gestao de riscos muito baixo 13 ALTA
Backups e Continuidade de
Negécios baixo 12 ALTA
Gestao de equipes baixo 17 ALTA
Bl / Dados e Analytics 1 médio (=10) ALTA
Redes (basico) 32 — BAIXA
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Seguranga da Informagao 28 24 MEDIA
Governanga de Tl moderada (ITIL/COBIT) 15 MEDIA
Virtualizagao/Datacenter 10 15 MEDIA
Desenvolvimento Web / APls ]
REST médio (17) 12 MEDIA
LGPD / Privacidade 11 13 MEDIA
Gestao de contratos de TIC médio 10 MEDIA
Telefonia / VolP 3 baixo MEDIA

Planejamento de Pessoal — Execucao Direta e Indireta

Com base nas metas e acbes estabelecidas neste PDTIC, bem como nas lacunas de
competéncias identificadas na equipe de Tl — especialmente em areas como segurancga da
informacao, redes avangadas, administracdo de ativos, cloud, DevOps, monitoramento e
analise de dados — o IFMG define os seguintes encaminhamentos estratégicos:

a) Fortalecimento da capacitagdo interna, priorizando trilhas formativas em temas criticos
para a modernizagdo da infraestrutura e dos servigos de TIC, tais como seguranca da
informagéo, governanga e gestao de riscos, redes e monitoramento, computagao em nuvem,
desenvolvimento em Python, DevOps/CI/CD, containers e analise de dados.

b) Execuc¢ao indireta (contratagao/terceirizagcao) de atividades operacionais e de apoio
técnico, visando otimizar recursos humanos e permitir que a equipe interna concentre esforcos
em atividades estratégicas. Serao priorizadas para execuc¢ao indireta:

e Suporte de 1° nivel e atendimento help desk;
e OQutsourcing de impressao;
e Servicos em nuvem para telefonia, hospedagem de sistemas Web e demais solugdes

que reduzam a dependéncia do datacenter local e aumentem a disponibilidade.

¢) Instituicao de comissao técnica de dimensionamento da for¢a de trabalho em TIC, com
prazo de até 24 meses para elaboracido do estudo, conforme previsto na Secdo 11 deste
PDTIC. Essa comissdo devera analisar perfis, cargas de trabalho, distribuicao territorial e
necessidades futuras decorrentes da transformacéo digital.
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d) Encaminhamento, apds a conclusao do estudo de dimensionamento, de propostas de
provimento de cargos efetivos, redistribuicdo interna ou readequacao de fungdes, observando
critérios de necessidade institucional, evolugao tecnolégica e viabilidade orgamentaria.

Dimensionamento da Forca de Trabalho em TIC
Justificativa

O adequado dimensionamento da for¢ca de trabalho da area de Tecnologia da Informacgao é
fundamental para assegurar a execugdao das agbes previstas no PDTIC, atender as
necessidades institucionais de forma eficiente e garantir a conformidade com as diretrizes de
governanga estabelecidas pela Administracdo Publica Federal.

Atualmente, observa-se a necessidade de uma analise mais aprofundada sobre a
compatibilidade entre a demanda crescente por servigos e projetos de Tl e a capacidade
operacional instalada, tanto em termos quantitativos quanto qualitativos.

Diretriz Institucional

Com base nas boas praticas de planejamento de pessoal e nos referenciais estabelecidos pelo
Sistema de Administracdo dos Recursos de Tecnologia da Informacao (SISP), o IFMG ira
realizar um estudo técnico de dimensionamento da forca de trabalho em TI, visando orientar
futuras decisdes de provimento, capacitagcdo ou contratagao de servigos.

Metodologia e Responsabilidades

O processo sera conduzido por uma Comissao Técnica de Dimensionamento, a ser
instituida pelo Comité de Tecnologia da Informagdao e Comunicag¢ao do IFMG, com prazo
maximo de 24 meses para conclusao dos trabalhos.

A comissado devera utilizar como base os guias mais atualizados do SISP, especialmente os
documentos técnicos publicados pelo Ministério da Gestao e da Inovagdo em Servigcos Publicos
(MGl), tais como o Guia de Dimensionamento da Forga de Trabalho em TIC no SISP e o
Modelo de Competéncias em TIC no Setor Publico.

Atividades Previstas
A comisséao sera responsavel por:

e Realizar o mapeamento dos macroprocessos de Tl, com énfase nas atividades de
projetos, servigos e atendimentos;

e Analisar indicadores operacionais, como volume de chamados, tempo médio de
atendimento e complexidade das demandas;
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e Estimar a carga de trabalho por area funcional (infraestrutura, sistemas, suporte,
governanga, etc.);

e |dentificar lacunas entre o quadro atual e o necessario;

e Propor modelos de alocagao de pessoal compativeis com a estrutura e os objetivos
institucionais.

Aprovagao e Encaminhamentos

O relatdrio final da comissao sera submetido a avaliagao do Comité de TIC, que deliberara
guanto a adogao das recomendacgodes, podendo encaminhar propostas de:

e Provimento de cargos efetivos;
e Redistribuicdo ou movimentagao interna;
e Capacitacio técnica especializada;

e Contratacao de servicos terceirizados ou sob demanda.

A conclusdo desse processo permitird ao IFMG alinhar sua capacidade de execugdo em TI
com os objetivos estratégicos institucionais, garantindo maior eficiéncia, continuidade dos
servigos e aderéncia as boas praticas de governanga publica.

O Plano de Gestao de Pessoas da Tl sera periodicamente avaliado, especialmente apds a
conclusao do estudo de dimensionamento, a fim de garantir o alinhamento entre os recursos
humanos disponiveis e as demandas tecnoldgicas crescentes do IFMG. O compromisso
institucional com a valorizagdo das pessoas, a capacitagdo continuada e o uso estratégico da
forca de trabalho sera essencial para o sucesso da execucao do PDTIC.
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O Plano Orgamentario do PDTIC do IFMG apresenta a estimativa de recursos necessarios para execucao das agdes, projetos e
iniciativas de Tecnologia da Informacdo e Comunicagdo no periodo de 2026 a 2029. Seu objetivo é garantir que o planejamento
tecnoldgico institucional esteja alinhado as capacidades financeiras da instituicio e as prioridades estratégicas definidas no PDI e
nas politicas de governancga e seguranga da informagao.

Esta secdo busca fornecer previsibilidade a alta gestdo, permitindo uma visdo consolidada dos investimentos essenciais para
modernizagcido da infraestrutura, evolugdo dos sistemas, protecdo dos dados e continuidade dos servicos. O Plano Orgcamentario
orienta também a priorizacdo de iniciativas, apoia a elaboragcdo das pecas orcamentarias anuais e promove o uso eficiente e
transparente dos recursos publicos.

Assim, o conteudo apresentado a seguir ndo apenas identifica necessidades financeiras da area de TIC, mas também oferece uma
base sélida para tomada de decisao, reducao de riscos e fortalecimento da capacidade tecnolégica em todas as unidades do IFMG.

PIANILHA ORCAMENTARIA GERAL

. Tipo de Estimativa Total
ID Descri¢ao 2026 2027 2028 2029
Despesa (RS)
1 |Aquisicio de Computadores Investimento | RS 10.000.000,00(RS 2.500.000,00 |RS 2.500.000,00 (RS 2.500.000,00|RS 2.500.000,00
2 |Aquisicdo de equipamentos Wi-Fi Investimento R$ 950.000,00| RS 237.500,00( RS$237.500,00/ R$237.500,00( RS 237.500,00
Aquisicao de servidores de Rede para .
3 Investimento RS 760.000,00( RS 280.000,00| RS 140.000,00| RS 200.000,00( RS 140.000,00
cluster VMware
Aquisicao de Servidores do tipo .
4 St Investimento| RS 1.150.000,00( RS 800.000,00( RS 140.000,00( RS 140.000,00 RS 70.000,00
orage
5 |Aquisi¢cdo de SSD para Computadores |Investimento RS$ 280.000,00/ RS 70.000,00( RS 70.000,00/ RS 70.000,00( RS 70.000,00
6 |Aquisi¢do de switches Investimento| RS 1.450.000,00( RS 362.500,00| RS 362.500,00| RS 362.500,00| RS 362.500,00
7 |Aquisicdo/Renovacdo de Firewall Investimento| R$ 1.260.000,00( RS 630.000,00 RS 0,001 RS 630.000,00 RS 0,00
8 |Capacitacdo DevOps (Docker, K8s, Capacitagdo RS 20.000,00 RS 5.000,00 RS 5.000,00 RS 5.000,00 RS 5.000,00
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GitLab)
Capacitacdo em Governanga de Tl e o
9 Capacitagao R$ 20.000,00 RS 5.000,00 RS 5.000,00 RS 5.000,00 RS 5.000,00
Seguranga
Capacitagao seguranca: Wazuh e L
10 Zabbi Capacitagao RS 32.000,00 RS 8.000,00 RS 8.000,00 RS 8.000,00 RS 8.000,00
abbix
11 [CFTV (Cameras e DVR/NVR) Investimento RS 130.000,00 RS 32.500,00 RS 32.500,00 RS 32.500,00 RS 32.500,00
Licencas de softwares para )
12 Custeio RS 140.000,00| RS 140.000,00 RS 0,00 RS 0,00 RS 0,00
Datacenter - Veeam Backup
Licengas de softwares para .
13 Investimento R$ 230.000,00 RS 0,00| RS 230.000,00 RS 0,00 RS 0,00
Datacenter - VMWare
Licengas de softwares para .
14 . custeio R$ 120.000,00 RS 10.000,00 RS 10.000,00 RS 20.000,00 RS 80.000,00
Datacenter - Windows Server
Manutencdo de links de internet dos )
15 . Custeio RS 1.200.000,00| R$ 300.000,00| RS 300.000,00| RS 300.000,00{ RS 300.000,00
campi
Migracdo dos servicos para Nuvem i
16 pibli Custeio RS 1.600.000,00| RS 400.000,00| RS 400.000,00| RS 400.000,00| RS 400.000,00
ublica
Renovacgao de licengas de antivirus .
171, . . Custeio RS 600.000,00 RS 0,00 RS 0,00 RS 600.000,00 RS 0,00
institucional
18 |Servigo telefénico Custeio RS 480.000,00| RS 120.000,00( RS 120.000,00/ R$ 120.000,00( RS 120.000,00
Suporte/Manutencgdo )
19 . Custeio RS 110.000,00 RS 50.000,00 RS 20.000,00 RS 20.000,00 RS 20.000,00
Servidores/storage
RS RS RS RS
TOTAIS RS 20.532.000,00
> 5.950.500,00| 4.580.500,00 5.050.500,00( 4.950.500,00

64




MWW DE EDUCAGAO, CIENCIA E TECNOLOGIA
BBl Minas Gerais

PIANILHA ORCAMENTARIA DETALHADA COM JUSTIFICATIVA E PRIORIDADE

INSTITUTO FEDERAL

Tipo de Valor (RS) para 4
ID Descri¢ao g Prioridade Justificativa Operacional (RS p
Despesa anos
. . 1.662 computadores com idade de uso
01 |Aquisicao de Computadores Investimento| Urgente . . RS$ 10.000.000,00
estimada de 12 anos ou mais.
L ) L . 13 unidades com cobertura Wi-Fi
02 |Aquisicao de equipamentos Wi-Fi Investimento| Urgente |. . RS 950.000,00
insuficiente
Aquisicao de servidores de Rede para . 90% dos servidores de Rede estdao sem
03 Investimento| Urgente . RS 760.000,00
cluster VMware garantia ou sobrecarregados.
. . . . Muito Equipamentos sem garantia ou sem espago
04 |Aquisicdo de Servidores do tipo Storage Investimento o RS 1.150.000,00
urgente |suficiente.
Pouco Aproximadamente 400 computadores com
05 |Aquisi¢do de SSD para Computadores Custeio urgente mas |menos de 10 anos de uso, mas que nao RS 280.000,00
importante |possuem SSD
06 |Aquisicdao de switches Investimento| Urgente |156 switches antigos ou ndo gerenciaveis RS 1.450.000,00
Muit Durante a vigéncia do PDTIC, todas as
uito
07 |Aquisicdo/Renovacdo de Firewall Investimento rente unidades terdo que renovar licenga ou RS 1.260.000,00
u
g substituir os equipamentos de Firewall
Pouco Software essencial para infraestrutura e
08 |Capacitagdo DevOps (Docker, K8s, GitLab) Custeio urgente mas [redes. Otimiza a utilizacdo de recursos RS 20.000,00
importante |computacionais
L Pouco i .
Capacitacdo em Governanca de Tl e . O tema Governanca é muito relevante e a
09 Custeio urgente mas . . . RS 20.000,00
Seguranga ) seguranca e essencial hoje em dia.
importante
o . . Esses softwares sdo essenciais para a
10 |Capacitagdo seguranga: Wazuh e Zabbix Custeio Urgente ] o RS 32.000,00
segurancga e maturidade institucional
. Pouco Foi identificado que 15 unidades precisam
11 |CFTV (Cameras e DVR/NVR) Investimento RS$ 130.000,00

urgente mas

fazer upgrades e adquirir mais
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importante [equipamentos de CFTV
Licencas de softwares para Datacenter - . Muito Software sem suporte. Essencial para
12 Custeio N RS 140.000,00
Veeam Backup urgente |[backup e restauracao
. VMWARE — Software que cria e gerencia
Licencas de softwares para Datacenter - . o . .
13 VMWare Custeio Urgente |maquinas virtuais e seus recursos, como RS 230.000,00
disco, memoria e processamento
Licencas de softwares para Datacenter - . Sistema operacional especifico para
14 ] Custeio Urgente ] ) T RS 120.000,00
Windows Server servidores e sistemas institucionais
Pouco . N .
N ) . . . 13 unidades nao possuem link redundante
15 |Manutencao de links de internet dos campi Custeio urgente mas o, ) . RS 1.200.000,00
. ou esse link é muito basico.
importante
Pouco Servico de alta disponibilidade. Essencial
16 |Migracao dos servigos para Nuvem Publica Custeio urgente mas |para servicos criticos institucionais. IRP da RS 1.600.000,00
importante [Nuvem 3.0 realizada.
Nao urgente . .
. . o Antivirus recentemente instalado e com
Renovacao de licengas de antivirus . mas L
17 (. . . Custeio suporte para 3 anos. Antes do término do RS 600.000,00
institucional recomendad i . .
PDTIC, devera ser realizada nova aquisi¢do
o
Pouco . . -
) . ) Todas as unidades usam servico telefonico.
18 |Servigo telefonico Custeio urgente mas o RS 480.000,00
) A maioria usa VolP (voz sobre IP)
importante
Servico de suporte de terceiros para
19 [Suporte/Manutencdo Servidores/storage Custeio Urgente |equipamentos que ndo possuem garantia RS$ 110.000,00
oficial do fabricante.
Totais RS 20.532.000
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Elaboracéo de
reunides com
Enaaiamento o Comité de
¢ J TICe Secao de
continuo da ~
Falta de apoio da direcio e elaboracéao de Governancga e
RO apol média Alto Critico iree relatorio sobre GT de
alta direcao alinhamento
as acompanhamen
com metas .
e . consequéncias to PDTIC
institucionais -
da nao
execucgao do
PDTIC.
Previsao Repriorizagao
Recursos . - . .
orcamentarios orcamentaria das acgdes e Diretoria de
R02 . ¢ . alta Alto Alto integrada ao busca de Planejamento e
insuficientes ou . .
. . planejamento parcerias TIC
contingenciados . ,
institucional internas
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Contratagao
de
Capacitacio Terceirizados e
Rotatividade ou coitinu:e remogoes
RO3 | exoneragbes na Média Médio médio . temporarias Diretor de TIC
. registro de ..
equipe de TIC . com beneficio
conhecimento
de
Teletrabalho
integral
Redefinicao de
prazos e
Atrasos na Cronograma priorizagao de
execugao das realista com entregas Grupo de
R04 acdes r?avistas no Média alto Médio acompanhamen criticas. Acompanhamen
¢ P P e Alinhamento to do PDTIC
PDTIC to periédico .
do Comité de
TIC definindo
acgodes criticas
Comunicagao o
en al':::lz:ti das clara sobre os R?)zlcliz::: cc;ljj °| crpoTCe
RO5 9 . alta Médio Médio beneficios das n Chefias de
areas - reunides de
acdes ) Setores
demandantes . alinhamento.
planejadas
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Mudancgas Monitoramento | Atualizagdo do
R Grupo de
institucionais que . constante do PDTIC e
RO6 alto Alto Médio . . Acompanhamen
afetem as planejamento realinhamento to do PDTIC
prioridades de TIC institucional das acdes.
Adocéao de
Incompatibilidade solugdes
técnica de Andlise técnica alternativas Equipe Técnica
RO7 solugdes Baixa Médio Baixo prévia e testes compativeis quip
. . de TIC
planejadas para as de viabilidade com o
unidades ambiente
existente.
Acionar a DTI
para ajustes
Falha no Definir uma da Comissdo | DTl e Secéo de
RO8 | acompanhamento médio alto médio metodologia Permanente Governanga de
do PDTIC correta. de TI
acompanhame
nto do PDTIC.
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13. PROCESSO DE REVISAO DO PDTIC

A revisdao e o monitoramento do Plano Diretor de Tecnologia da Informacdo e Comunicagao
(PDTIC) sao etapas essenciais para garantir a efetividade de sua implementacao e a aderéncia
continua as necessidades da instituicdo e as diretrizes estratégicas.

O acompanhamento sistematico das metas, agbes e indicadores definidos no plano sera
conduzido pelo Grupo de Trabalho responsavel pela elaboragao do PDTIC, sob a coordenagao
da Secdo de Governanca de TI. Alguns servidores deste grupo participaram também da
elaboracao do Plano Diretor Institucional, proporcionando, além do conhecimento técnico, visdo
institucional e legitimidade para avaliar o progresso das iniciativas e propor os ajustes
necessarios.

As principais atividades previstas para o processo de revisdo e monitoramento incluem:

> Reunides periddicas do grupo de trabalho, com frequéncia minima trimestral, para
avaliacdo do andamento das ag¢des, cumprimento de prazos e uso dos recursos
alocados;

> Atualizacdo dos indicadores e marcos de acompanhamento, permitindo uma analise
objetiva dos resultados obtidos;

> Registro de dificuldades enfrentadas e proposicdo de medidas corretivas, sempre que
necessario, com foco na superacgao de obstaculos e na melhoria continua;

> Revisdes formais do PDTIC, preferencialmente de forma anual ou sempre que houver
alteracbes significativas nas estratégias institucionais, na legislacdo ou no cenario
tecnoldgico;

> Elaboragao de relatérios de acompanhamento, que poderdo ser apresentados a alta
direcdo e aos 6rgaos de controle, garantindo a transparéncia e a prestacédo de contas
quanto a execug¢ao do plano.

O compromisso com o monitoramento e a revisdo continua do PDTIC refor¢ca a importancia da

governanga de TIC na instituicdo, promovendo uma gestdo mais eficiente, alinhada as
prioridades estratégicas e as melhores praticas do setor publico.
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14. FATORES CRITICOS DE SUCESSO

Os fatores criticos de sucesso representam as condi¢gbes indispensaveis para que o PDTIC
seja efetivamente implementado e contribua para o aprimoramento da governancga e da gestao
da Tecnologia da Informacgao no IFMG.

Para o alcance dos objetivos estabelecidos, destacam-se os seguintes fatores:

Comprometimento e apoio continuo da alta dire¢cao da institui¢ao;
Alocacdo adequada de recursos orgamentarios, humanos e tecnolégicos, em
conformidade com os objetivos e a¢des planejadas;
Acompanhamento sistematico da execug¢ao das metas e agoes previstas neste PDTIC;
Atualizacdo periddica do PDTIC, assegurando alinhamento com o PDI e com as
diretrizes estratégicas governamentais;
Capacitacao continua da equipe técnica e das liderancas de TIC;
Comunicacgao eficaz e ampla divulgacao do Planejamento Estratégico Institucional e do
Planejamento Estratégico de TIC, promovendo o alinhamento entre areas finalisticas,
administrativas e a area de TI.

e Definicdo clara de responsabilidades e papéis entre as areas envolvidas na execugao
do PDTIC;

e Adocao de boas praticas de governancga e gestdo de TIC, conforme recomendacdes do
TCU, SEGES e demais 6rgaos de controle;
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15. CONCLUSAO

A Tecnologia da Informagéo e Comunicac&o exerce papel essencial no cumprimento da misséo
institucional do IFMG, apoiando processos académicos, administrativos e de gestdo que
garantem a qualidade dos servigos publicos prestados a comunidade. Em um cenario marcado
pela transformagdo digital, pela crescente complexidade dos servigos digitais e pela
necessidade de segurancga, disponibilidade e interoperabilidade, a TIC torna-se elemento
estratégico para a inovacgao, eficiéncia, tomada de decisdo e continuidade das operagdes da
Institui¢ao.

O PDTIC 2026-2029 ¢é o instrumento que consolida diretrizes, metas e agdes que orientam o
desenvolvimento da éarea de TIC, assegurando alinhamento pleno com o Plano de
Desenvolvimento Institucional (PDI) e com as boas praticas de governanga estabelecidas pelo
SISP. Sua implementacao efetiva é a chave para a modernizagao da infraestrutura tecnoldgica,
o fortalecimento da seguranc¢a da informagao, a ampliagcao de servigos digitais e a melhoria da
experiéncia dos usuarios — servidores, estudantes e sociedade.

Para que os resultados previstos sejam alcancados, € indispensavel o compromisso
institucional com a execucdo das iniciativas e com o acompanhamento sistematico deste
PDTIC. O monitoramento continuo permitira avaliar o progresso, identificar desvios, priorizar
acbes e ajustar o planejamento sempre que necessario, garantindo que a TIC permaneca
alinhada as necessidades da gestéo, aos avangos tecnoldgicos e as demandas regulatérias.

Assim, o PDTIC nao deve ser compreendido apenas como um documento de planejamento,
mas como um instrumento dindmico de governanga, essencial para orientar decisdes, otimizar
recursos, promover a transparéncia e assegurar que o0s investimentos em tecnologia
contribuam efetivamente para o fortalecimento institucional. Seu sucesso depende da atuagao
integrada das areas administrativas, académicas e de TIC, bem como do apoio permanente da
alta gestdo na promog¢ao de um ambiente que valorize inovacao, capacitagao e eficiéncia.

16. ANEXOS

ANEXO | - PLANO DE SUBSTITUICAO DO PARQUE DE COMPUTADORES (2026-2029)
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ANEXO - PLANO DE SUBSTITUICAO DO PARQUE DE COMPUTADORES
(2026-2029)

1. Introducao

Este anexo apresenta o Plano de Substituicao do Parque de Computadores do IFMG para o
periodo de 2026 a 2029. O documento foi elaborado a partir da analise detalhada dos 3.613
computadores registrados no inventario institucional, considerando especialmente a idade
estimada do hardware, sistema operacional, uso de SSD e distribuicio por faixa de
antiguidade. Ficaram fora desta andlise os notebooks e similares.

A elaboracao deste plano parte da necessidade estratégica, definida no PDTIC, de renovar
integralmente todos os computadores com idade estimada igual ou superior a 12 anos,
reduzindo riscos operacionais, aumentando a produtividade e assegurando conformidade
com requisitos de seguranca, desempenho e eficiéncia energética.

O plano aqui descrito atende também a necessidade de planejamento orgamentario
previsivel, evitando concentracdes excessivas de despesas em um unico exercicio
financeiro.

2. Diagnostico Geral do Parque Computacional
A andlise realizada revelou que:
e O IFMG possui 3.613 computadores ativos no inventario analisado.

e Desses, 1.662 computadores possuem idade estimada de 12 anos ou mais, com
base em sua familia e geracdo de processador.

e Este grupo representa um passivo tecnoldgico significativo, com impacto direto no
desempenho, na seguranca e na continuidade das atividades institucionais.

e O custo médio estimado para aquisicdo de novos computadores é de R$ 6.500,00
por unidade.

Com base nesses dados, o custo total estimado para substituicdo integral desse passivo é de
aproximadamente R$ 10,8 milhdes, distribuidos ao longo dos quatro anos do PDTIC.




3. Premissas do Plano de Substituicao
3.1. Critérios de Prioridade
A substituicdo dos computadores seguira os seguintes critérios:
1. Idade estimada do hardware (critério principal):
e 12 prioridade: computadores com 14 anos ou mais;
e 22prioridade: computadores com 12-13 anos sem SSD;
e 32prioridade: computadores com 12-13 anos com SSD.
2. Criticidade da atividade (critério secundario):
e setores administrativos centrais e setores finalisticos;
e laboratorios de ensino que demandam maior desempenho;

e equipamentos usados por equipes com alta carga de trabalho e baixa
toleradncia a falhas.

3. Condig¢des técnicas complementares:
e presenca ou auséncia de SSD;
e historico de chamados de suporte;
e gargalos de desempenho reportados pelas unidades.
3.2. Valor Unitario de Referéncia

Os calculos financeiros utilizam valor estimado de R$ 6.500,00 por computador,
baseado em Kits intermediarios de configuraciao adequada ao uso administrativo e
pedagagico.

4. Meta Estratégica (2026-2029)
A meta definida no PDTIC é:

Substituir 100% dos computadores com idade estimada igual ou superior
a 12 anos até dezembro de 2029.

Para cumprir essa meta sem comprometer o orcamento anual, foi elaborado um
cronograma progressivo, com substitui¢cdes distribuidas entre 2026 e 2029.




5. Distribuicao da Substituicao por Ano

A distribuicao foi planejada com base no critério de prioridade e na viabilidade
orcamentaria, assegurando um investimento anual entre R$ 2,3 milhoes e R$ 3,6 milhées.

5.1. Ano 2026 - Eliminag¢ao do Passivo Critico

Quantidade: 556 computadores
Faixas priorizadas:

e 14 anos: 292 unidades

e 15 anos: 241 unidades

e 16 anos: 23 unidades
Custo estimado: R$ 3.614.000,00

Objetivo: remover imediatamente o grupo mais critico em termos de desempenho e
riscos de falhas.

5.2. Ano 2027 - Primeira Etapa da Renovac¢ao 12-13 anos

Quantidade: 380 computadores

Faixa priorizada: equipamentos de 12-13 anos sem SSD ou com alta criticidade
operacional.

Custo estimado: R$ 2.470.000,00

5.3. Ano 2028 - Continuidade do Ciclo de Renovagao

Quantidade: 370 computadores

Faixa priorizada: continuidade da substituicdo de 12-13 anos, considerando
critérios de desempenho e criticidade.

Custo estimado: R$ 2.405.000,00

5.4. Ano 2029 - Conclusdo do Ciclo

Quantidade: 356 computadores
Faixa priorizada: remanescentes de 12-13 anos.

Custo estimado: R$ 2.314.000,00



6. Sintese Geral do Plano (2026-2029)

Ano Qtde Custo estimado Prioridade
2026 556 R$3.614.000,00 14,15e 16 anos
2027 380 R$2.470.000,00 12-13anos (sem SSD)
2028 370 R$2.405.000,00 12-13 anos (continuidade)
2029 356 R$2.314.000,00 Remanescentes 12-13 anos

TOTAL 1.662 R$ 10.803.000,00 100% dos =12 anos

7. Recomendagdes Operacionais
1. Atualizacdo anual do inventario

o Aidade estimada do hardware deve ser recalculada anualmente para refletir
eventuais corre¢cdes nos dados do GLPI e alteracdes nas estimativas de
geracdo de processadores.

2. Acompanhamento or¢amentario

e A equipe de gestdo devera avaliar, a cada exercicio, a disponibilidade de
recursos de capital e custeio para garantir a execu¢do do cronograma.

3. Registro das substituicoes
e Recomenda-se manter uma planilha anual com:
e quantidade planejada vs executada;
o valores or¢ados vs empenhados/liquidados;
o distribuicdo por unidade.
4. Padronizacio das configurag¢oes

e (riar especificacbes padronizadas para as futuras aquisi¢des, garantindo
homogeneidade, facilidade de manutencdo e ciclo de vida previsivel.



8. Conclusao

O Plano de Substituicdo 2026-2029 permite ao IFMG conduzir a renovacao de seu parque
computacional de forma segura, progressiva e financeiramente equilibrada, eliminando
integralmente os computadores com 12 anos ou mais até o final de 2029.

A execucgdo deste plano proporcionara:
e aumento da produtividade dos servidores e estudantes;
¢ reducdo de falhas, interrupgdes e custos de suporte;
e maior aderéncia as boas praticas de seguranca da informacao;
e modernizacdo gradual e planejada da infraestrutura de TI.

Este anexo deve servir como documento de referéncia permanente para a alta gestio,
para a Diretoria de Tecnologia da Informacdo e para a equipe responsavel pelo
monitoramento e avaliagdo do PDTIC ao longo de todo o periodo 2026-2029.
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