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1 Apresentacdo
Este documento apresenta o Plano Diretor de Tecnologia da Informagdo (PDTI) do Instituto
Federal de Educacdo, Ciéncia e Tecnologia de Minas Gerais (IFMG) para o periodo 2021 a 2023.

O PDTIC possui natureza tatica e prazo de vigéncia de dois anos, estabelecendo em nivel
institucional: (i) um portfdlio de projetos de Tl a serem executados no periodo de 2 anos e (ii)
um conjunto de metas a serem alcangadas a partir da execu¢do dos projetos. Os projetos e
metas foram definidos a partir do referencial estratégico, definido no Plano de Desenvolvimento
Institucional (PDI) 2019-2023 do IFMG e do levantamento e analise de forgas, fraquezas,
oportunidades e ameacas relativas a tecnologia da Informacao na Instituicdo.

O documento estd organizado da seguinte maneira.

e O capitulo 2 apresenta a metodologia utilizada para construgado do PDTI;

e O capitulo 3 apresenta o referencial estratégico ao qual o PDTI se baseia, contemplando
a apresentagdo do ambiente regulatério a que o IFMG estd submetido, dos objetivos
estratégicos relacionados a Tl e contemplados no PDI e dos objetivos taticos de TI,
alinhados as demandas do ambiente regulatdrio e dos objetivos estratégicos do PDI;

e O capitulo 4 apresenta o os projetos, acdes, indicadores e metas estabelecidos no PDTI

e O capitulo 5 apresenta os riscos associados a execugao do PDTI;

e O capitulo 6 apresenta o inventdrio consolidado de necessidades de TI.

2 Metodologia
Este capitulo apresenta a equipe de coordenacdo e o conjunto de fases e etapas que compde o
método utilizado para a construgdo do PDTI.

2.1 Equipe de coordenagao

O plano foi construido sob coordenagdo do Grupo de Trabalho para construgdo do PDTI,
instituido pela Portaria 908/2020. O Grupo de trabalho (Quadro 1) foi criado de modo a garantir
representacdo dos campi e de setores da Reitoria diretamente envolvidos na construcdo do
Plano.

Quadro 1 Grupo de Trabalho para construgdao do PDTI

Membro Representagao

Adriano Olimpio Tonelli Diretoria de Tecnologia da Informagao
Marcos Vinicius Andrade Diretoria de Tecnologia da Informacgao
Fernando César Alves Diretoria de Tecnologia da Informacao
Rainer de Paula Pré-reitoria de Administracdo e Planejamento
Camila Maria Barbosa Santos Diretoria de Desenvolvimento Institucional
Hever da Costa Rocha Campus Ouro Preto

Oberdan Junior de Morais Campus Bambui

Claudio Gomes de Moraes Campus Governador Valadares

Fernando Cardoso de Souza Campus Betim

Marcio Takeshi Sugawara Campus Ipatinga




A representacdo de setores da Reitoria contemplou, além da Diretoria de Tecnologia da
Informacgdo, a Pré-reitoria de Administragdo e Planejamento (PROAP), para tratamento de
questdes relativas a gestdo de riscos e orgamento, e a Diretoria de Desenvolvimento
Institucional (DDI) para tratamento de questdes relativas ao alinhamento com o Plano de
Desenvolvimento Institucional (PDI) e gestdo de riscos.

A representacdo dos campi levou em conta o envolvimento de representantes por modelo de
campus existente no IFMG: pré-expansdo, 70/45 e avangados.

As atribuicdes de cada representagdo estdo especificadas na préxima secdo, que apresenta a
metodologia utilizada para constru¢do do PDTI.

2.2 Fases e tapas para construg¢ao do PDTI

O PDTI foi construido a partir de método baseado em quatro fases, cada uma delas dividida em
etapas, conforme apresentado no Quadro 2. A seguir, sera apresentada descrigdo das fases e
etapas.

Fase 1 - Definicdo de ambiente estratégico e objetivos taticos de Tl

Esta fase, executada pela Diretoria de Tecnologia da Informagdo e com o apoio da Diretoria de
Desenvolvimento Institucional, tem como objetivo produzir, a partir do levantamento e analise
do ambiente estratégico e regulatério do IFMG, um conjunto de objetivos de nivel tatico para a
TI. Para tanto, sdo consideradas duas etapas.

Etapa 1.1 Anadlise de objetivos institucionais e ambiente regulatério

Objetivo. Levantar e organizar os objetivos e agbes estratégicas contidos no Plano de
Desenvolvimento Institucional e relacionados a tecnologia da informagdo, bem como os
instrumentos normativos a que o IFMG estd submetido e que possuem implica¢des para a Tl.

Método. Pesquisa e andlise documental considerando o teor do PDI e de instrumentos
normativos relevantes ao IFMG e com implica¢gGes para a tecnologia da informacgao.

Resultados:

e Lista de objetivos e a¢cGes do PDI relacionados a tecnologia da informacao;
e Lista e descri¢cdo de instrumentos normativos relevantes para o IFMG e com implicagbes
para a tecnologia da informacao.

Etapa 1.2 Definicdao de objetivos taticos de TI
Objetivo. Definir o conjunto de objetivos de nivel tatico para a Tl no IFMG.

Método. (i) Categorizacdo, considerando temdtica e impacto nas areas do IFMG, de objetivos e
acOes estratégicas do PDI e instrumentos normativos; (ii) sintese de implica¢des para a
tecnologia da informacao.

Resultados. Lista de objetivos taticos de TI.



Quadro 2 Visdo geral de fases, etapas e atribui¢Ges para constru¢do do PDTI

AtribuicGes
D DTI (Equi ité
Fases e etapas . TI,, TI,( tf{mpe PROAP DDI Tl Campus Comité de
(Diregdo) técnica) Tl
Fase 1 - Definicdo de ambiente estratégico e objetivos taticos de Tl
Etapa 1.1 Anadlise de objetivos institucionais e ambiente regulatério X X
Etapa 1.2 Definicdo de objetivos taticos de TI X
Fase 2. Andlise de desempenho e capacidades atuais de TI
Etapa 2.1 Mapeamento de infraestrutura de Tl X X
Etapa 2.2 Andlises SWOT locais X X
Fase 3. Revisdo e unificacdo de dados locais (SWOT)
Etapa 3.1 Revisdo e analise conjunta de dados SWOT (Agregacdo e X X X
agrupamentos)
Fase 4. Planejamento tatico de TI
Etapa 4.1 Definicdo de programas e projetos de Tl X X X X X X
Etapa 4.2 Revisdo de programas e projetos de Tl X X X X
Etapa 4.4 Consolidagdo e aprovacao final X X




Fase 2. Andlise de desempenho e capacidades atuais de Tl

Esta fase tem como objetivo levantar e analisar dados sobre a infraestrutura de Tl e os pontos
fracos, pontos fortes, oportunidades e ameacas relacionados a Tl no IFMG, tendo como objetivo
delinear um panorama sobre as capacidades de Tl da instituicdo. Duas etapas compdem esta
fase.

Etapa 2.1 Mapeamento de infraestrutura de Tl

Objetivo. Levantar dados sobre a infraestrutura de Tl do IFMG, de modo a fundamentar a
identificacdo de pontos fracos e de pontos fortes.

Método. Levantamento, a partir de modelo de documento pré-definido, por parte das dreas de
Tl dos campi e da DTI.

Resultados. Dados sobre infraestrutura de Tl da Reitoria e dos campi do IFMG.
Etapa 2.2 Analises SWOT locais

Objetivo. Levantar, em cada unidade do IFMG, os pontos fortes, pontos fracos, oportunidades
e ameagas relativas a tecnologia da informagao.

Método. Conducdo de oficinas organizadas por modelo de campus para discussdo sincrona
entre os servidores de Tl; disponibilizagdo de modelo para coleta assincrona de dados SWOT.

Resultados. Conjunto de pontos fortes, pontos fracos, oportunidades de ameacas por unidade
do IFMG.

Fase 3. Revisao e unificagdo de dados locais (SWOT)

Nesta fase, dados SWOT sdo unificados para serem analisados conjuntamente e a luz dos
objetivos taticos de TI.

Etapa 3.1 Revisdo e analise conjunta de dados SWOT (Agregacdo e agrupamentos)

Objetivo. Unificar, categorizar e analisar os dados SWOT a luz dos impactos sobre os objetivos
taticos de TI.

Método. Analise de conteudo e categorizagdo dos dados SWOT.

Resultados. Dados SWOT unificados, categorizados e analisados em relagdo aos impactos
positivos e negativos sobre o cumprimento dos objetivos taticos de TI.

Fase 4. Planejamento tatico

Esta fase tem como objetivo definir, na forma de projetos e metas, as a¢Oes taticas de Tl, de
modo a criar direcionamentos para alcance dos objetivos taticos definidos no PDTI.

Etapa 4.1 Definicdo de programas e projetos de Tl

Objetivo. Construcdo de projetos de Tl e de metas para mensura¢ao de desempenho em relagao
ao alcance de objetivos taticos de TI.

Método. Organizacdo de quatro equipes para construcdo de agles: Reitoria, composta pelos
analistas da DTI; campus pré-expansdo, composta pelos campi de Ouro Preto, Bambui e Sdo Jodo
Evangelista; 70/45; Avancados. As equipes foram coordenadas pelos respectivos representantes



do Grupo de Trabalho. Construgdo das agGes em formato iterativo, com ciclos de debates dentro
das equipes e revisGes e orientagdes pela Diretoria de Tecnologia da Informacao.

Resultados. Conjunto de projetos e de metas para a Tl.
Etapa 4.2 Revisdo de programas e projetos de Tl (Comité de TI)

Objetivo. Revisdo e validagdo, pelo Comité de Tl, dos programas e projetos de Tl, considerando
os projetos e as metas estabelecidas a partir da etapa 4.1.

Método. Discussdes sincronas, por meio de reunides com o comité de TI; disponibilizacdo de
documento para contribui¢cGes e discussdes assincronas.

Resultados. Projetos e metas revisados e validados pelo Comité de TI.
Etapa 4.3 Consolidagdo e aprovagao final
Objetivo. Aprovagdo do PDTI pelo Comité de TI

Método. Disponibilizacdo prévia de documento, apresentacao e discussdo sincrona em reunidao
do Comité de Tl

Resultados. Versao final do PDTI do IFMG.



3 Referencial estratégico

3.1 Ambiente estratégico e regulatdrio

Esta secdo apresenta o ambiente estratégico e regulatério do IFMG, considerando, sob a
perspectiva estratégica, o conjunto de objetivos estratégicos e a¢des contidos no Plano de
Desenvolvimento Institucional 2019-2023 da Instituicdo e que se relacionam a Tecnologia da
Informacgdo. O ambiente regulatério contempla o conjunto de instrumentos normativos a que o
IFMG esta submetido e que demandam interag¢des diversas entra a Tl e demais areas do IFMG
para alcance e manutengdo de conformidade.

As informagdes apresentadas nesta se¢do estdo organizadas por drea do IFMG e servirdo de
subsidio para a proposicdo de objetivos taticos de TI.



Quadro 3 Referencial estratégico para a Tl: Objetivos e agdes do PDI 2019-2023

Area Objetivos estratégicos AgOes
BJ.12P fei toei a . .
Ensino © romoverNo aper elFoamen 0 € Inovacao nos Agdo 12.1 Implantar Médulo Educacional SUAP
processos de gestdo do ensino
Pesquisa OBJ. 3 Promover cultura de inovacio {-\géo 3.~2 Mapear as potenciarlidades para Projetos de pesquisa e inovagdo voltados
a solugdo de problemas locais
Extensio OBJ. 4 Ampliar o atendimento das a¢Oes de extensdo do Agdo 4.1 Ampliar o alcance geografico e a participagdo da comunidade externa nos

IFMG

programas e projetos de extensao

Politicas Estudantis

0OBJ.2 Informatizar os processos da Assisténcia
Estudantil

Acdo 2.1 Desenvolver, adaptar ou implementar softwares que auxiliem na selegdo,
execugao e acompanhamento dos programas da Assisténcia Estudantil

Gestdo de Pessoas

OBJ.4 Informatizar os processos de gestdo de pessoas,
promovendo a interface entre setores e incorporando
regras de negocios

especificas

Acdo 4.1 Implementar projetos de informatizagdo dos processos de gestdo de
pessoal ndo apoiados por sistemas desenvolvidos pelo governo federal” e indicador
sera “Processo Automatizado

Acgdo 4.2 Digitalizar e disponibilizar as pastas funcionais dos servidores em sistema
do governo federal

10



Quadro 4 Referencial estratégico para a Tl: Objetivos e agdes do PDI 2019-2023 (Continuagdo)

Area

Objetivos estratégicos

AgOes

Administragdo e
Planejamento

OBJ.4 Implantar o sistema de gestdo de Almoxarifado e
Patrimdnio — SIADS

OBJ.5 Fortalecer a utilizagdo do Sistema Unificado de
Administragdo Patrimonial — SUAP

OBJ.7 Aumentar a eficiéncia de execu¢do do
planejamento anual do IFMG

Acdo 4.1 Implantar o sistema SIADS para controle de patriménio e estoques de
almoxarifado em todos os campi e na Reitoria

Acdo 5.1 Fortalecer a utilizagdo dos mddulos de frota, reserva de salas, central de servigos
e contratos. Através da implantagdo deste sistema sera possivel a gestdo de area ndo
atendidas por outros sistemas e que carecem de maior acompanhamento

Acdo 7.1 Realizar através de Business Intelligence o monitoramento e acompanhamento
da execucdo de ag¢Oes de curto, médio e longo prazo. Implantar as a¢Ges de
fortalecimento de monitoramento do Plano de Desenvolvimento Institucional - PDIl e o
Planejamento Anual.

Desenvolvimento
Institucional

OBJ. 2 Consolidar, organizar e disseminar dados e
informacgdes sobre o Instituto para permitir analises,
viabilizar debates e melhorias, que promovam o
desenvolvimento institucional no IFMG.

OBJ. 3. Instituir Politica de Educagdo a Distancia como
Projeto Estratégico da DDI, com vistas a
institucionalizagdo da modalidade

no IFMG.

Acdo 2.1 Construir uma base de informagdo centralizada para oferecer subsidios aos
gestores no processo de tomada de decisdo, e a comunidade para auxiliar o
acompanhamento do desenvolvimento do IFMG, por meio do IFMG em nimeros [2022]
Acdo 2.2 Atualizar e publicar a Plataforma ForPDI com os dados do PDI do IFMG [2021]

Acdo 3.3 Fomentar e apoiar a EaD mediante a capacitagdo sobre AVA, Moodle, EaD e
temas afins, como forma de estimulo a implantagdo de programas e cursos nesta
modalidade.

Acdo 3.4 Consolidar infraestrutura tecnoldgica de suporte a EaD.

11



Quadro 5 Referencial estratégico para a Tl: Objetivos e agdes do PDI 2019-2023 (Continuagdo)

Area

Objetivos estratégicos

AgOes

Comunicagao

OBJ.5 Modernizar a DIRCOM, aproximando-a de seus
publicos

Agdo 5.1 Promover estudo e mapear os publicos de interesse do IFMG [2023]

Tecnologia da Informagdo

OBJ.1 Aprimorar a governanga de TIC do IFMG

0OBJ.2 Melhoria das politicas de seguranga da
Informagdo no contexto das TIC do IFMG

OBJ.3 Implantar, disponibilizar e dar apoio técnico em
tecnologias para melhoria dos processos de ensino-
aprendizagem a distancia

Agdo 1.1 Atualizar as politicas de Seguranca da Informagéo do IFMG.

Agdo 1.2 Capacitar os gestores de TIC em governanga de Tl

Acdo 1.3 Atualizar as politicas de Tl do IFMG.

Acdo 1.4 Mapear infraestrutura do IFMG e potenciais parceiros para servigos de
hospedagem de sistemas de TIC (local ou nuvem)

Agdo 1.5 Implantar Sistema de Gestdo Integrada SUAP nas areas de negdcio do
IFMG

Acdo 1.6 Diagnosticar forga de trabalho em Tl no IFMG comparada ao cendrio
nacional

Acdo 1.7 Diagnosticar infraestrutura de Tl no IFMG com potencial para
compartilhamento

Agdo 2.1 Capacitar a equipe de Tl em Seguranga da Informagdo
Acdo 2.2 Capacitar os usuarios em Seguranga da Informacgao

Agdo 2.3 Aumentar a seguranca da informagao no trafego de dados no IFMG, por
meio da aquisicdo de equipamentos especificos

Acdo 3.1 Implantar Ambiente Virtual de Aprendizagem - AVA (servigos e
ferramentas de EaD)

Acdo 3.2 Disponibilizar portfélio de servicos e guia rapido de uso dos servigos
avancados da RNP

Agdo 3.3 Mapear a infraestrutura do IFMG e potenciais parceiros para as
ferramentas de EaD (local ou nuvem)

12



Quadro 6 Referencial estratégico para a Tl: Objetivos e agdes do PDI 2019-2023 (Continuagdo)

Area

Objetivos estratégicos

Agles

Tecnologia da
Informacao

OBJ. 4 Aumentar a eficiéncia de execug¢do do
planejamento anual do IFMG

Acdo 4.1 Realizar através de um Business Intelligence o monitoramento e
acompanhamento da execugdo de a¢bes de curto, médio e longo

prazo, implantar as a¢Oes de fortalecimento de monitoramento do Plano de
Desenvolvimento Institucional - PDI e o Planejamento Anual. Consolidando
as informagGes produzidas pelo FORPDI e pelo SISPLAN, serd possivel o
acompanhamento da execucdo de metas definidas no PDIl e no
planejamento Anual.

13



Quadro 4 Referencial regulatério

Interagdes da Tl com...

Instrumentos Normativos PROEN PRPPG PROEX DIRAE PROAP PROGEP DDI DCOM

Portaria MEC 554/2019. Dispde sobre a emissdo e o registro de diploma de
graduacdo, por meio digital, pelas Instituicdes de Ensino Superior - IES pertencentes X
ao Sistema Federal de Ensino

Lei 10.973/2004. Dispde sobre incentivos a inovacdo e a pesquisa cientifica e

- ) . ) A X
tecnoldgica no ambiente produtivo e dd outras providéncias.
Decreto 9.283/2018. Estabelece medidas de incentivo a inovacdo e a pesquisa
cientifica e tecnolégica no ambiente produtivo, com vistas a capacitacdo X
tecnoldgica, ao alcance da autonomia tecnolégica e ao desenvolvimento do sistema
produtivo nacional e regional.
Lei 9.279/1996. Regula direitos e obrigacdes relativos a propriedade industrial. X
Lei 9.609/1998. Dispbe sobre a protecdo da propriedade intelectual de programa X

de computador, sua comercializagdo no Pais, e dd outras providéncias.
Lei 9.456/1997. Institui a Lei de Protecdo de Cultivares. X

Instrugdo Normativa 205. Racionalizar com minimizagdo de custos o uso de
material no ambito do SISG através de técnicas modernas que atualizam e
enriquecem essa gestdo com as desejaveis condi¢cdes de operacionalidade, no
emprego do material nas diversas atividades.

Portaria 602/2020. Altera a Portaria n2 5.150, de 2 de outubro de 2018, que disp&e

sobre as instru¢Oes para elaboragdo do relatério conclusivo pelas auditorias

independentes, na analise dos demonstrativos de cumprimento das obrigacbes de X
que trata o0 § 92 do art. 11 da Lei n° 8.248, de 23 de outubro de 1991 - Manual de

Andlise do Relatério Demonstrativo Anual (RDA).

14



Quadro 4 Referencial regulatério (Continuagdo)

Interagdes da Tl com...

Instrumentos Normativos PROEN PRPPG PROEX DIRAE PROAP PROGEP DDI DCOM

Portaria Interministerial 1677/2015. Define os procedimentos gerais para o
desenvolvimento das atividades de protocolo no ambito dos érgaos e entidades da X
Administracdo Publica Federal.

Decreto n2 9.739, de 28 de margo de 2019. Estabelece medidas de eficiéncia

organizacional para o aprimoramento da administragdo publica federal direta,

autarquica e fundacional, estabelece normas sobre concursos publicos e dispde X
sobre o Sistema de Organizagao e Inovagao Institucional do Governo Federal -

SIORG.

Instru¢do Normativa 24/2020. Dispde sobre a elaboragdo, avaliagdo e revisdo do
planejamento estratégico institucional dos 6rgdos e das entidades da administragao

publica federal integrantes do Sistema de Organizagao e Inovagdo Institucional do X
Governo Federal - SIORG

Lei 13709/2018. Lei Geral de Protecdo de Dados X X X X X X X X
Decreto 8.777/2016. Institui a Politica de Dados Abertos do Poder Executivo X
Federal

Decreto 9903/2019. Altera o Decreto n2 8.777, de 11 de maio de 2016, que institui X

a Politica de Dados Abertos do Poder Executivo federal, para dispor sobre a gestdo

e os direitos de uso de dados abertos

Resolug¢do 3 CGINDA. Aprova as normas sobre elaboracgdo e publicacdo de Planos X

de Dados Abertos, conforme disposto no Decreto n2 8.777, de 11de maio de 2016.

Decreto n2 10.332 de 2020. Institui a Estratégia de Governo Digital para o periodo
de 2020 a 2022, no ambito dos drgdos e das entidades da administracdo publica X X X X X X X X
federal direta, autarquica e fundacional e da outras providéncias.

15
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3.2 Objetivos taticos de Tl e alinhamento estratégico

A partir do mapeamento do ambiente estratégico e regulatério do IFMG, o Plano Diretor de
Tecnologia da Informacgdo estabelece um conjunto de objetivos de Tl a nivel tatico. Esses
objetivos estabelecem os direcionamentos macro e sintetizam a direcdo a ser seguida pela Tl
para suportar a visdo institucional, os direcionamentos estratégicos das areas do IFMG e tratar
requisitos regulatérios a que a Instituicdo esta submetida. A partir da andlise do ambiente
estratégico e regulatério, foram definidos os seguintes objetivos de Tl em nivel tatico.

Quadro 5 Objetivos de Tl

Perspectiva Objetivos

. OBJ-TI.01 Digitalizagdo e automatizagdo de processos
Servigcos de Tl , . .
OBJ-TI.02 Promover suporte tecnoldgico ao processo de tomada de decisdo

comunidade
OBJ-TI.07 Fortalecer suporte tecnoldgico para consolidagdo da EaD no IFMG
OBJ-TI.03 Aprimorar estruturas, processos e mecanismos de relacionamento
Gestdo e para a governanca de Tl no IFMG
governanc¢a de OBJ-TI.04 Aprimoramento de processos de gerenciamento de servicos de Tl
Tl OBJ-TI.06 Promover suporte tecnoldgico para conformidade com requisitos

legais de tratamento e prote¢do de dados

OBJ-TI.05 Aprimoramento e evolugdo de infraestrutura de Tl
Infraestrutura  OBJ-TI.09 Promover evolucdo do parque computacional associados a

laboratérios e esta¢Oes de trabalho no IFMG

OBJ-TI.08 Prover capacita¢do para equipes de Tl do IFMG, considerando
Pessoas direcionamentos para sistemas e infraestrutura institucionais

Os objetivos de Tl definidos no PDTI traduzem os desafios da drea de Tecnologia da Informacéo
no IFMG em avancar na educacdo a distancia (EaD) (OBJ-TI.07) e na automatizagdo de processos
e na digitalizacdo de servicos prestados (OBJ-TI.01), considerando o avango no uso de sistemas
de gestdo integrados, especialmente o SUAP, e a integracdo com servigos do Governo Federal,
especialmente aqueles relacionados ao Portal Gov.br. Ainda em relagdo ao uso de sistemas
institucionais, apresenta-se direcionamento para aprimoramento da capacidade da Tl em
entregar informacgdes que estejam alinhadas 4s demandas para tomada de decisdes estratégicas
no IFMG (OBJ-T1.02).

Do ponto de vista da governancga e gestao de Tl, os objetivos apresentam direcionamentos para
a melhoria de processos de tomada de decisdo de Tl na Instituicdo (OBJ-TI.03), bem como o
aprimoramento de processos de gerenciamento de servigos de Tl (OBJ-TI.04), de modo a
capacitar a area de Tecnologia da Informagdo a promover adequado desenho, implantagao,
suporte e monitoramento dos servicos de Tl entregues as areas da Reitoria e aos campi. Além
disso, é considerado importante o direcionamento para conformidade com requisitos,
estabelecidos em legislagdo e em outros instrumentos normativos, para protegao e tratamento
de dados no IFMG (OBJ-TI.06).

Em relacdo a infraestrutura, tem-se um direcionamento para aprimoramento e evolugdo de
ambientes necessarios a implantagdo e operacdo de sistemas institucionais (OBJ-TI.05) e de
estacOes de trabalho e laboratérios (OBJ-TI. 09), considerando as demandas crescentes por
sistemas institucionais integrados, por solu¢des de educagdo a distancia (EaD) e por recursos de
business intelligence (Bl), bem como para conformidade com requisitos de tratamento e
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protecdo de dados. Trata-se, portanto, de um objetivo fundamental, que prové suporte aos
demais objetivos estabelecidos no PDTI.

Por fim, relacdo a pessoas, tem-se um direcionamento para aprimoramento de competéncias
de equipes de TI (OBJ-TI.08), de modo alinhado as tecnologias necessarias para suportar a
evolucdo de infraestruturas e sistemas no IFMG.

A seguir, sdo apresentados os objetivos de Tl definidos para o PDTI. Na apresentagdo de cada
objetivo, sdo apontadas as referéncias, contidas no Plano de Desenvolvimento Institucional
(PDI) do IFMG e/ou no ambiente regulatério a que a Instituicdo estd submetida, ambos
apresentados na sec¢do 4.1 deste documento. Para as referéncias ao PDI, sdo considerados as
areas e os respectivos objetivos e a¢Oes estratégicas que possuem interagdes diretas coma Tl e
que, agrupados, fundamentam a criagdo do objetivo de Tl proposto no PDTI.
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Quadro 6 Mapeamento entre objetivos de Tl e referencial estratégico e regulatério

Referéncias PDI - Objetivos e aces com implicacdes explicitamente apontadas para a Tl

Objetivo de TI (Para mais detalhes sobre os objetivos e as agdes, consulte o PDI) Referéncias Regulatérias
Area Objetivos estratégicos  Acdes
Ensino OBJ. 12 Agdo 12.1 Portaria MEC 554/2019
OBJ-TI.01 Digitalizacio e automatizagio de " Oliticas Estudantis 0Bl 1 Acdo 1.1
processos 0BJ.2 Agdo 2.1
o ) Gestdo de Pessoas OBJ.4 Agdo 4.1; Agao 4.2
%’rover, em nivel InStltflCIOI’)Cl/, sistemas . OBJ. 5 Acio 5.1
integrados e compartilhados entre os campi, — -
com vistas a subsidiar a digitalizacéo de Administracdo e Planejamento 0BJ.1 Agdo 1.1
servigos e a automatizagdo de processos no OBJ.4 Agdo 4.1 Instru¢ao Normativa 205
IFMG. OBJ5 Acgo 5.1
0BlJ.7 Agdo 7.1 Portaria 602/2020

19



Quadro 6 Mapeamento entre objetivos de Tl e referencial estratégico e regulatério (continuagdo)

Objetivo de Tl relacionado

Referéncias PDI - Objetivos e acdes com implicacdes explicitamente apontadas para a Tl
(Para mais detalhes sobre os objetivos e as agdes, consulte o PDI)

Referéncias Regulatodrias

Area Objetivos estratégicos Acdes
Extensao OBJ. 4 Agao 4.1
Lei 10.973/2004
Decreto 5.563/2005
Pesquisa Lei 9.279/1996
OBJ-T1.02 Promover suporte tecnolégico ao Lei 9.609/1998
processo de tomada de decisdo Lei 9.456/1997
Prover recursos humanos e solugées Desenvolvimento Institucional OBJ. 2 Acdo 2.1; Agdo 2.2 Instrugdo Normativa 24/2020
tecnoldgicas capazes de gerar informagdes
necess,ar'/as a processos decisorios Comunicacio OBJ1 Acio 1.2
estratégicos no IFMG.
0OBJ.2 Agdo 2.1
0OBJ.3 Agdo 3.1
OBJ.5 Acdo 5.1
Tecnologia da Informagao 0BJ. 4 Agdo 54.1
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Quadro 6 Mapeamento entre objetivos de Tl e referencial estratégico e regulatério (continuagdo)

Referéncias PDI - Objetivos e aces com implicagdes explicitamente apontadas para a Tl

Objetivo de Tl relacionado

(Para mais detalhes sobre os objetivos e as agdes, consulte o PDI)

Referéncias

Area

. . - Regulatdrias
Objetivos estratégicos Agoes J

OBJ-TI.03 Aprimorar estruturas, processos e
mecanismos de relacionamento para a
governanga de Tl no IFMG

Aprimoramento de estruturas de tomada de
decisGo em Tl, processos de tomadas de deciséo e
monitoramento de Tl e mecanismos de
relacionamento da Tl com pré-reitorias,
diretorias sistémicas e com os campi do IFMG, de
modo a prover alinhamento estratégico e entrega
de valor, com riscos controlados, por meio da TI.

Tecnologia da Informagdo

OBIJ-TI.04 Aprimoramento de processos de
gerenciamento de servigos de TI

Aprimorar os processos de gerenciamento de
servigos de Tl no IFMG, considerando modelos de
boas prdticas disponiveis no mercado.

0OBJ.1 Agdo 1.1 - Agdo 1.7
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Quadro 6 Mapeamento entre objetivos de Tl e referencial estratégico e regulatério (continuagdo)

Objetivo de Tl relacionado

Referéncias PDI - Objetivos e acGes com implicagdes explicitamente apontadas
para a Tl (Para mais detalhes sobre os objetivos e as ac6es, consulte o PDI)

Referéncias Regulatdrias

Area Objetivos estratégicos  Agles
OBJ-TI.05 Aprimoramento e Ensino 0BJ. 12 Agdo 12.1 Portaria MEC 554/2019
evolugdo de infraestrutura de Tl Politicas Estudantis 0OBJ. 1 Agdo 1.1
Promover evolugéo em termos de 08J.2 Acdo 2.1
capacidade de infraestrutura de TI, Gestdo de Pessoas 0OBJ.4 Agdo 4.1; Agao 4.2
de modo a suportar as demandas OBJ. 5 Ac30 5.1
por ,EGD, ep?r stste.mas R Administragdo e Planejamento 0OBJ.1 Agao 1.1
institucionais destinados a . B )
digitalizagdo de servicos e 0OBJ.4 Agao 4.1 Instrugao Normativa 205
automatizagdo de processos no OBJ.5 Agdo 5.1
IFMG. 0Bl.7 Acdo 7.1 Portaria 602/2020

OBJ-TI.09 Promover evolugao do
parque computacional associados
a laboratérios e estagoes de
trabalho no IFMG

Promover evolugdo em
laboratdrios e estagdes de
trabalho, de modo a aprimorar a
capacidade da instituigdo no
desenvolvimento das atividades-
fim (ensino, pesquisa e extensdo) e
das atividades-meio.

Desenvolvimento Institucional

Portaria Interministerial 1677/2015
Decreto 8536/2015

Decreto n29.739, de 28 de mar¢o de 2019
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Quadro 6 Mapeamento entre objetivos de Tl e referencial estratégico e regulatério (continuagdo)

Referéncias PDI - Objetivos e aces com implicagdes explicitamente apontadas para a Tl .
Referéncias

Objetivo de Tl relacionado (Para mais detalhes sobre os objetivos e as agdes, consulte o PDI) L
Area Objetivos estratégicos Acdes Regulatorias

OBIJ-TI.06 Promover suporte tecnoldgico para Decreto 8.777/2016

conformidade com requisitos legais de Decreto 9903/2019

tratamento e protegao de dados Institucional Resolugdo 3 CGINDA
Lei Geral de Protegdo

Promover, por meio de agbes de ajustes e adogdo de Dados

de sistemas e recursos de infraestrutura de Tl,

condigbes para conformidade do IFMG com Tecnologia da informagdo 0BJ.2 Agdo 2.1-Acgdo 2.3

requisitos de tratamento e protegdo de dados.
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Quadro 6 Mapeamento entre objetivos de Tl e referencial estratégico e regulatério (continuagdo)

Referéncias PDI - Objetivos e agdes com implicages explicitamente apontadas para a Tl (Para mais
Objetivo de Tl relacionado detalhes sobre os objetivos e as agoes, consulte o PDI)

Area Objetivos estratégicos  Agles

Referéncias
Regulatdrias

OBIJ-TI.07 Fortalecer suporte tecnolégico
para consolidagdo da EaD no IFMG Desenvolvimento Institucional 0OBJ.3 Agdo 3.2; Agdo 3.3; Acao 3.4
Estabelecer recursos humanos, de

infraestrutura e sistemas para consolidacdo ~ Tecnologia da Informagao
da EaD no IFMG.

0OBJ.3 Agles 3.1 a Agdo 3.3

Referéncias PDI - Objetivos e agées com implicagdes explicitamente apontadas para .
Referéncias

Objetivo de TI a Tl (Para mais detalhes sobre os objetivos e as agbes, consulte o PDI) L.
A i . o Regulatdrias
Area Objetivos estratégicos AcgOes
Ensino OBJ. 12 Acdo 12.1 Portaria MEC 554/2019
OBJ-TI.08 Prover capacitagao para Politicas Estudantis OBJ. 1 Acgdo 1.1
equipes de Tl do IFMG, considerando 0OBJ.2 Acd0 2.1
S:Iirecionamentf)s p.ara_sistt?mas e Gestdo de Pessoas 0OBJ.4 Acdo 4.1; Agao 4.2
infraestrutura institucionais OBL. 5 Acio 5.1
Prover pessoal capacitado para suportar Administracdo e Planejamento OBJ.1 Acio 1.1
os novos direcionamentos para sistemas oBJ.4 Acdo 4.1 Instrugdo Normativa 205
e infraestruturas institucionais OBlJ.5 Agdo 5.1
0BJ.7 Acdo 7.1 Portaria 602/2020
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3.3 Anélise SWOT

A andlise SWOT baseou-se no levantamento, executado nos campi e na Reitoria, de pontos
fortes e pontos fracos relacionados a Tl no IFMG tendo, num enfoque interno, complementado
pelo levantamento de oportunidades e ameagas referentes ao ambiente externo.

Os pontos fortes e pontos fracos levantados foram agrupados, de modo a gerar as seguintes
categorias SWOT e respectivas frequéncias de pontos fortes e fracos.

Quadro 7 Sintese de categorias associadas a pontos fortes e pontos fracos levantados

Categoria Pontos fortes Pontos fracos
Storage 0 9
Computagdo em nuvem 0 2
Datacenters 4 5
Nobreaks 0 7
Rede elétrica 0 9
Sistemas refrigeracao -

Datacenters/Laboratérios 1 5
Datacenter - controle de incéndio 0 2
Infraestrutura predial 1 2
EstacOes de trabalho - maquinas 5 8
EstagOes de trabalho - aplicativos 0 3
Laboratérios - Maquinas 15 11
Laboratérios — Aplicativos 2

EaD 2

Seguranga - Backup e restauragao 2 7
Seguranga - Comunica¢des/Equipamentos 5 10
Seguranca - ambientes fisicos 5 5
Seguranga — Politicas 0 4
Pessoal 23 24
Integracdo de servicos (Campus/Reitoria) 32 9
Cooperagdo/Comunicagdo 6 9
Sistemas institucionais 0 47
Procedimentos 0 4
Gerenciamento de servigos 11 17
Governanga de Tl 2 15
Processos de desenvolvimento de sistemas 0 4
Orgamento 0 4
Rede — Servicos 31 28
Redes — Cabeamento 2 11
Rede — Equipamentos 3 12
Redes — Gerenciamento 3 1
Virtualizacdo 0 3

A seguir, sera apresentada a sintese de relacionamento entre as categorias e objetivos de TI
definidos para o PDTI. Os relacionamentos foram criados para mostrar como pontos fracos
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impedem o alcance dos objetivos e como pontos fortes podem potencializar o alcance dos
objetivos. Também relacionados aos objetivos de Tl, sdo apresentadas oportunidades que
podem ser aproveitadas e ameagas que precisam ser mitigadas.

A seguir, para cada objetivo de Tl estabelecido no PDTI, sdo apresentadas as categorias SWOT
relacionadas e uma sintese de: (1) como pontos fortes relacionados a categoria podem
potencializar o alcance do objetivo; (2) como pontos fracos da categoria podem impor barreiras
ao alcance dos objetivos; (3) oportunidades da categoria que podem ser aproveitadas para
alcance do objetivo; (4) como ameagas relacionadas a categoria podem impor barreiras ao
alcance do objetivo.
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OBJ-TI.01 Digitalizagdo e automatizagao de processos

Categoria Pontos fracos - o que atrapalha internamente

Pontos fortes - o que ajuda internamente

Oportunidades - o
que pode ser
aproveitado
externamente

Ameacas - o que
pode atrapalhar
externamente

Pontos fracos remetem a dificuldade em se
compartilhar recursos entre os campi e a Reitoria. Em
especial, o compartilhamento de sistemas, pessoas e
demais solugdes, de modo a criar padrdes
institucionais de TI. Atualmente, iniciativas isoladas e
a falta de compartilhamento de recursos tendem a
promover redundancia de esforcos e a impactar
negativamente no desenvolvimento de projetos
institucionais que busquem criar solugdes
compartilhadas no IFMG.

A auséncia de compartilhamento de pessoal para o
desenvolvimento de projetos institucionais voltados a
digitalizagdo e automatizagdo de processos, dada a
grande demanda por solugdes de digitalizagdo e
automatizagao no IFMG e que tende a aumentar com
o tempo.

Cooperagdo/Comunicagdo

Pontos fortes destacam o bom
relacionamento da Tl com as demais
areas e o forum de TI. Este Gltimo possui
grande potencial em disseminar
conhecimentos entre as equipes de TI,
devendo ser potencializado no IFMG.
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Pontos fracos - o que atrapalha  Pontos fortes - o que ajuda

Oportunidades - o que pode ser

Ameacgas - o que pode atrapalhar

Categoria . . .
internamente internamente aproveitado externamente externamente
Pontos fracos remetem ao
Conecta, em que sao
ressaltados: falta de integragdo
com Moodle, auséncia de
servicos digitalizados de registro
académico e de servigos de . L
. . Crescimento de requisitos para
assinatura eletronica. o .
, digitalizagdo de servigos na
Também foram ressaltados . .
oMo bontos fracos a Administragdo Publica Federal:
P N - DECRETO N2 10.332, DE 28 DE ABRIL
descentralizagdo e falta de SUAP - software de cédigo aberto DE 2020
adrdo no desenvolvimento de ara sistema integrado de gestdo .
n > desenvol para sistema integrado ae g Portaria MEC 554/2019
sistemas institucionais para na administragdo publica. ~ .
. . . Instru¢do Normativa 205
Sistemas atendimento a demandas locais.

institucionais

Em sintese, os pontos fracos
apontam para a necessidade de
evolugdo do SUAP como sistema
integrado, de modo a substituir
o Conecta e a reduzir iniciativas
isoladas de desenvolvimento de
sistemas. Deficiéncias em
sistemas institucionais
impactam na capacidade do
IFMG em promover
automatizagado, integragdo e
digitalizacdo de processos e
Servigos.

Apoio do Governo Federal e do
FORTI a projetos de digitalizagdo de
servigos.

Portaria 602/2020

Portaria Interministerial 1677/2015
Decreto 8536/2015

Decreto n2 9.739, de 28 de margo de
2019
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Categoria

Pontos fortes - o que ajuda
internamente

Pontos fracos - o que atrapalha
internamente

Oportunidades - o que pode ser
aproveitado externamente

Ameacgas - o que pode atrapalhar
externamente

Processos de
desenvolvimento
de sistemas

Pontos fracos remetem a falta
de rotinas para automatizagao
de testes de software, auséncia
de equipe multicampi de
desenvolvimento e auséncia de
processos de desenvolvimento
de software. Tais deficiéncias
impactam diretamente sobre a
capacidade do IFMG promover
evolugdo do SUAP e, dessa
forma, criar um sistema
integrado de gestao que seja
capaz de padronizar,
automatizar e digitalizar
processos de modo homogéneo
no IFMG. O atual cenario da
instituicdo remete a falta de
padronizagdo e a proliferagdo
de iniciativas isoladas de
desenvolvimento de sistemas
para atendimento especifico as
demandas do campus, o que
gera falta de padronizagao,
baixa integracdo e maiores
custos, sobretudo em relagdo a
necessidade de se ter
datacenters locais para
hospedagem de tais aplicagdes.
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OBJ-TI.02 Promover suporte tecnolégico ao processo de tomada de decisdao

Pontos fracos - o que atrapalha

Pontos fortes - o que ajuda

Oportunidades - o que pode ser

Ameagas - o0 que pode

Categoria . . .
internamente internamente aproveitado externamente atrapalhar externamente
Pontos fracos remetem ao Conecta, em que
sdo ressaltados: falta de integragdo com
Moodle, auséncia de servigos digitalizados
de registro académico e de servigos de SUAP - software de cddigo
assinatura eletronica. . i i
Também foram ressaltados como pontos Pontos fortes remetem a sistemas  30erto para sistema integrado
fracos a descentralizagdo e falta dg adrdo localmente utilizados nos campi de gestdo na administragao
Sistemas s P de Bambui e Ouro Preto e, do publica

institucionais

no desenvolvimento de sistemas
institucionais para atendimento a
demandas locais.

Em sintese, os pontos fracos apontam para
a necessidade de evolugdo do SUAP como
sistema integrado, de modo a substituir o
Conecta e a reduzir iniciativas isoladas de
desenvolvimento de sistemas. Deficiéncias
em sistemas institucionais impactam na
capacidade do IFMG em promover

automatizagdo, integracdo e digitalizacdo de

processos e servigos.

ponto de vista institucional, a
padronizagdo do Portal IFMG e o
uso do G-Suite.

Apoio do Governo Federal e do
FORTI a projetos de digitalizacdo
de servicos

Cortes orgamentarios
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Categoria

Pontos fortes - o que ajuda

Pontos fracos - o que atrapalha internamente .
internamente

Oportunidades - o que pode
ser aproveitado externamente

Ameacas - o que pode atrapalha
externamente

Processos de
desenvolvimento de
sistemas

Pontos fracos remetem a falta de rotinas para
automatizagdo de testes de software, auséncia de equipe
multicampi de desenvolvimento e auséncia de processos
de desenvolvimento de software. Tais deficiéncias
impactam diretamente sobre a capacidade do IFMG
promover evolugdo do SUAP e, dessa forma, criar um
sistema integrado de gestdo que seja capaz de
padronizar, automatizar e digitalizar processos de modo
homogéneo no IFMG. O atual cenario da instituigdo
remete a falta de padronizagdo e a proliferagdo de
iniciativas isoladas de desenvolvimento de sistemas para
atendimento especifico as demandas do campus, o que
gera falta de padronizagdo, baixa integragdo e maiores
custos, sobretudo em relagdo a necessidade de se ter
datacenters locais para hospedagem de tais aplicagoes.
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OBJ-TI.03 Aprimorar estruturas, processos e mecanismos de relacionamento para a governanga de Tl no IFMG

Categoria

Pontos fracos - o que atrapalha
internamente

Oportunidades - o que pode ser
aproveitado externamente

Pontos fortes - o que ajuda
internamente

Ameacas - o que pode atrapalhar
externamente

Governanga de Tl

Pontos fracos remetem a falta
de alinhamento estratégico
entre a Tl e a administragao da
instituicdo (Reitoria e Campus),
falta de sincronia entre
demandas das areas e
fornecimento de solugdes de TI,
defini¢do de politicas de Tl para
o IFMG e falta de convergéncia
nas decisdes de TI.

Pontos fortes ressaltam o
alinhamento da Tl com a gestdo de
alguns campi (GV e Betim).
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OBJ-T1.04 Aprimoramento de processos de gerenciamento de servigos de TI

Categoria

Pontos fracos - o que atrapalha
internamente

Pontos fortes - o que ajuda Oportunidades - o que pode ser
internamente aproveitado externamente

Ameacgas - o que pode atrapalhar
externamente

Gerenciamento de
servigos

Pontos fracos remetem a
processos de gerenciamento de
servicos de Tl, contemplando:
service desk e processos
relacionados de gestdo de
incidentes, gerenciamento de
nivel de servigos. Utilizagdo
inadequada de ferramenta de
service desk, padronizagdo de
canais de atendimento e
auséncia de SLAs sdo
contemplados. Pode-se destacar
também a falta de padronizagdo
de canais de atendimento de TI
no IFMG.

Pontos fortes ressaltam a
padronizagdo no atendimento de
chamados, embora n3o haja
integracgdo plena entre os sistemas
da Reitoria e dos Campi. A
estratégia de terceirizagdo de
servigos de impressdo também é
um ponto forte.
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OBJ-TI.05 Aprimoramento e evolugao de infraestrutura de Tl

Categoria

Oportunidades - o que pode ser
aproveitado externamente

Pontos fracos - o que atrapalha  Pontos fortes - o que ajuda
internamente internamente

Ameacgas - o que pode atrapalhar
externamente

Storage

Pontos fracos remetem as
deficiéncias em sistemas de
armazenamento, sobretudo em
relagdo a capacidade de
armazenamento e
indisponibilidade de suporte e
garantia. Tais deficiéncias se
mostram criticas frente ao
cenario de crescimento
continuo no volume de dados
tratados pelo IFMG, devendo
ser consideradas a luz de uma
estratégia de nuvem para a
Instituigdo.

Computagdo em nuvem:

- Novos servigos RNP;

- Ata de Registro de Prego do
Governo Federal
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Categoria

Pontos fortes - o que ajuda
internamente

Pontos fracos - o que atrapalha
internamente

Oportunidades - o que pode ser
aproveitado externamente

Ameacas - o que pode atrapalhar
externamente

Computagdo em
nuvem

Pontos fracos remetem a
auséncia de servigos de nuvem
para suportar os sistemas
institucionais, além da auséncia
de servicos de nuvem para
promover redundancia. Trata-se
de uma fraqueza que impacta
negativamente e diretamente
sobre e evolugdo da
infraestrutura de Tl para
suporte aos sistemas
institucionais, considerando os
problemas estruturais que os
datacenters do IFMG enfrentam
e a dificuldade em se manter
uma infraestrutura de Tl interna
robusta (vide pontos fracos
associados a datacenters,
storage, etc.)

Computagdo em nuvem:

- Novos servigos RNP;

- Ata de Registro de Prego do
Governo Federal

Restricdes orgamentdrias
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Categoria

Pontos fracos - o que atrapalha
internamente

Pontos fortes - o que ajuda
internamente

Oportunidades - o que pode ser
aproveitado externamente

Ameacas - o que pode atrapalhar
externamente

Datacenters

Pontos fracos remetem a

auséncia de ambiente adequado

para datacenter: controle de
acesso fisico e qualidade e
garantia de equipamentos para
suportar demandas de sistemas
institucionais. Esses pontos
fracos impactam diretamente
sobre a capacidade do IFMG
entregar sistemas em niveis
adequados de disponibilidade e
capacidade, sendo relacionados
as demandas de evolugdo de
infraestrutura de Tl da
instituicdo e devendo ser
analisados a luz de uma
estratégia de nuvem para o
IFMG, de modo a reduzir
demandas internas por recursos
relacionados a datacenters.

Equipamentos com suporte e
garantia em Betim e Instalagdes
fisicas satisfatorias no datacenter
em Bambui.

Computagdo em nuvem:

- Novos servigos RNP;

- Ata de Registro de Prego do
Governo Federal

Resti¢Oes orcamentarias
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Categoria

Pontos fracos - o que atrapalha
internamente

Pontos fortes - o que ajuda
internamente

Oportunidades - o que pode ser
aproveitado externamente

Ameacas - o que pode atrapalhar
externamente

Datacenters

Pontos fracos remetem a

auséncia de ambiente adequado

para datacenter: controle de
acesso fisico e qualidade e
garantia de equipamentos para
suportar demandas de sistemas
institucionais. Esses pontos
fracos impactam diretamente
sobre a capacidade do IFMG
entregar sistemas em niveis
adequados de disponibilidade e
capacidade, sendo relacionados
as demandas de evolugdo de
infraestrutura de Tl da
instituicdo e devendo ser
analisados a luz de uma
estratégia de nuvem para o
IFMG, de modo a reduzir
demandas internas por recursos
relacionados a datacenters.

Equipamentos com suporte e
garantia em Betim e Instalagdes
fisicas satisfatorias no datacenter
em Bambui.

37



Pontos fracos - o que atrapalha  Pontos fortes - o que ajuda

Oportunidades - o que pode ser

Ameacas - o que pode atrapalhar

Categoria . . .
internamente internamente aproveitado externamente externamente
Pontos fracos remetem a
indisponibilidade de nobreaks
para suporte ao funcionamento
Nobreaks de equipamentos de Tl,

podendo causar
indisponibilidade de servicos e
perda de equipamentos.

Rede elétrica

Pontos fracos remetem a falta
de capacidade da rede elétrica
em suportar operagdes de
datacenter e a instabilidade,
ocasionando em quedas de
servicos e aumentando riscos de
gueima de equipamentos. Tais
deficiéncias precisam ser
analisadas a luz de uma
estratégia de nuvem para o
IFMG, a fim de reduzir
demandas internas por
datacenters mais robustos e,
consequentemente, reduzindo a
demanda por melhorias em
rede elétrica.
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Categoria

Pontos fortes - o que ajuda

Pontos fracos - o que atrapalha internamente .
internamente

Oportunidades - o que
pode ser aproveitado
externamente

Ameagas - 0 que pode
atrapalhar externamente

Sistemas refrigeragao -
Datacenters/Laboratdrios

Pontos fracos remetem a deficiéncias em
sistemas de refrigeragdo, especialmente de
datacenter, trazendo riscos de
superaquecimento, danificacdo e incéndios.
Deficiéncias em termos de sistemas de
refrigeragdo para datacenters devem ser
analisados levando-se em conta uma estratégia
de nuvem para o IFMG, de modo a reduzir a
criticidade de demandas por aprimoramento
continuo desses sistemas.

Datacenter - controle de
incéndio

Pontos fracos remetem a auséncia de sistemas
de controle de incéndio em datacenters locais,
0 que gera riscos de danos fisicos ao
patrimonio do IFMG e a pessoas. Tais pontos
fracos precisam ser avaliados a luz de uma
estratégia de nuvem para o IFMG, de modo a
reduzir demandas internas por recursos
relacionados a datacenters.
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Pontos fracos - o que atrapalha

Pontos fortes - o que ajuda Oportunidades - o que pode ser

Ameacas - o que pode atrapalhar

Categoria . . .
internamente internamente aproveitado externamente externamente
Pontos fracos remetem a falta Pontos fortes ressaltam a
de adequacdo de prédios para disponibilidade de salas para

Infraestrutura q . ¢ P P . p. o . P

predial suportar infraestruturas de Tl, distribuicdo de equipamentos da

sobretudo datacenters.

infraestrutura de Tl em Ouro
Branco.

Integracdo de
servigos
(Campus/Reitoria)

Pontos fracos remetem a falta
de servicos compartilhados -
fone@RNP, autenticagdo
centralizada, link RNP, Eduroam
- em determinados campi.

Pontos fortes destacam a presenca
de servigos compartilhados no
IFMG: Fone@RNP, Internet RNP,
Integragdo para autenticagao e
VPN, Eduroam e RNPCompute.
Esses servigos contribuem para a
padronizagdo no IFMG, podendo
ser expandidos para todos os
campi.
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Categoria

Pontos fracos - o que atrapalha
internamente

Oportunidades - o que
pode ser aproveitado
externamente

Pontos fortes - o que ajuda
internamente

Ameagas - o que pode
atrapalhar externamente

Cooperagdo/Comunicagdo

Pontos fracos remetem a dificuldade em se
compartilhar recursos entre os campi e a
Reitoria. Em especial, o compartilhamento
de sistemas, pessoas e demais solugdes, de
modo a criar padrdes institucionais de TI.
Atualmente, iniciativas isoladas e a falta de
compartilhamento de recursos tendem a
promover redundancia de esforgos e a
impactar negativamente no
desenvolvimento de projetos institucionais
que busquem criar solugdes compartilhadas
no IFMG.

A auséncia de padrdes e de iniciativas para
desenvolvimento de estratégias comuns
relacionadas a infraestrutura faz com que o
IFMG nédo tenha uma abordagem unificada,
com objetivos claros, para fazer evoluir a
infraestrutura de Tl. A manutengdo de

datacenters locais para sistemas locais tende

a gerar pouco compartilhamento de
solugBes e a impedir que haja uma
estratégia comum para migragdo de
sistemas institucionais para a nuvem.

Pontos fortes destacam o bom
relacionamento da Tl com as demais
areas e o férum de TI. Este ultimo
possui grande potencial em
disseminar conhecimentos entre as
equipes de Tl, devendo ser
potencializado no IFMG.
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Categoria

Pontos fortes - o que ajuda

Pontos fracos - o que atrapalha internamente .
internamente

Oportunidades - o que pode
ser aproveitado
externamente

Ameagas - o que pode
atrapalhar externamente

Procedimentos

Pontos fracos remetem a falta de documentagéo e
automatizagdo de rotinas de TI, incluindo aquelas
relacionadas a gestdo de infraestrutura de TI.

Orgamento

Pontos fracos remetem a insuficiéncia de recursos
orgamentdrios para atendimento as demandas dos campi,
bem como a falta de agilidade nos processos de compra.

Rede - Servigos

Pontos fracos remetem as deficiéncias no servico de

Internet entregue a comunidade académica, sendo Disponibilidade de rede
ressaltados especialmente por estudantes através da sem fio, com links
Consulta Publica. Dentre os pontos levantados, estdo a redundantes em alguns
cobertura de rede sem fio, velocidade e auséncia de campi.

redundancia de link.
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Categoria

Pontos fracos - o que atrapalha
internamente

Pontos fortes - o que ajuda
internamente

Oportunidades - o que pode ser
aproveitado externamente

Ameacas - o que pode atrapalhar
externamente

Redes -
Cabeamento

Pontos fracos remetem a
auséncia de cabeamento
estruturado, deficiéncias de
interligagdo via fibra 6tica. Tais
deficiéncias impactam na
capacidade de se promover
manutengao e evolugdo
adequadas, bem como na
disponibilizagdo de servicos de
rede adequados a comunidade
académica.

Pontos fortes destacam

cabeamento 6tico em Bambui e
Infraestrutura de cabeamento em

Ponte Nova.

Rede -
Equipamentos

Pontos fracos remetem a
caréncia e obsolescéncia de
switches nos campi, racks e APs
Rufus, bem com servidores de
rede fora de garantia. Caréncias
apontadas tém potencial
impacto negativo na qualidade
dos servigos de rede entregues
a comunidade académica.

Pontos fortes destacam a presenca
de Wi-fi - Roteadores Ruckus nos

campi de Ipatinga e Arcos.




Categoria Pontos fracos - o que atrapalha  Pontos fortes - o que ajuda Oportunidades - o que pode ser Ameacas - o que pode atrapalhar
g internamente internamente aproveitado externamente externamente
Um ponto fraco relacionado a
Redes segmentacdo de VLAN em Ponte Pontos fortes destacam a

Gerenciamento

Nova.

segmentacdo de redes em Sabara e
Ibirité.

Virtualizagdo

Pontos fracos remetem a
auséncia de solugdo profissional
de virtualizagdo em alguns
campi. Tais deficiéncias
impactam na capacidade do
campus em prover localmente
servigos de Tl e devem ser
analisadas a luz de uma
estratégia institucional de
nuvem.

Pontos fortes remetem a presenga
de solugdo profissional de
virtualizacdo, especialmente na
Reitoria.
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OBJ-TI.06 Promover suporte tecnoldégico para conformidade com requisitos legais de tratamento de dados

Categoria

Pontos fracos - o que atrapalha
internamente

Pontos fortes - o que ajuda Oportunidades - o que pode ser
internamente aproveitado externamente

Ameacgas - o que pode atrapalhar
externamente

Seguranga - Backup
e restauragao

Pontos fracos remetem a
caréncia de sistemas de backup
e restauragao, periodicidade de
backups e politica de backups
no IFMG. Tais deficiéncias
impactam na capacidade do
IFMG em cumprir requisitos de
conformidade relativos a
seguranca da informagdo, além
de trazer riscos de perda de
dados em decorréncia de falhas
de sistemas e de
infraestruturas. Considerando
vulnerabilidades presentes nas
infraestruturas de TI, tais riscos
sdo potencializados.

Pontos fortes destacam a presenga
de Backup: profissional, remoto e
redundante, o que oferece maior
seguranca para o IFMG.

Crescimento de requisitos legais para
tratamento e prote¢ao de dados: Lei
Geral de Protegdo de Dados

Decreto 8.777/2016

Decreto 9903/2019

Resolugdo 3 CGINDA
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Categoria

Pontos fracos - o que
atrapalha internamente

Pontos fortes - 0 que ajuda
internamente

Oportunidades - o que pode ser
aproveitado externamente

Ameacas - o que pode atrapalhar
externamente

Seguranga -
Comunicagdes/Equipamentos

Pontos fracos remetem as
caréncias em termos de
dispositivos de seguranga
(tokens, firewall, sistemas
para congelamento de
equipamentos de Tl). Além
disso, sdo ressaltadas
inadequagdes em politicas de
blogueio de contelddo e em
sistemas de logs. Os pontos
fracos aqui apontados
possuem impacto na
capacidade do IFMG em
cumprir requisitos de
conformidade em seguranga
da informacao, além de
aumentarem a
vulnerabilidade da instituigdo
a ataques cibernéticos.

Pontos fortes ressaltam a
presenca de solugdes de firewall.
No entanto, cabe ressaltar a falta
de padrdes e as dificuldades de
sincronia nos processos de
renovagdo de garantia e suporte
dessas solugdes.

Crescimento de requisitos legais
para tratamento e protegao de
dados: Lei Geral de Protegdo de
Dados

Decreto 8.777/2016

Decreto 9903/2019

Resolugdo 3 CGINDA
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Pontos fracos - o que atrapalha  Pontos fortes - o que ajuda

Oportunidades - o que pode ser

Ameacas - o que pode atrapalhar

Categoria . . .
internamente internamente aproveitado externamente externamente
Pontos fracos remetem as Crescimento de requisitos legais para
deficiéncias de sistemas de tratamento e prote¢do de dados: Lei
) , Pontos fortes ressaltam CFTV P ~ ¢
Seguranga - monitoramento por video, o Geral de Protegdo de Dados

ambientes fisicos

que impacta negativamente na
seguranca de pessoas e do
patrimonio do IFMG.

Bambui, Betim, Ibirité e Arcos.

instalado e com boa cobertura em

Decreto 8.777/2016
Decreto 9903/2019
Resolugdo 3 CGINDA

Seguranga -
Politicas

Pontos fracos remetem a
auséncia de politica de
seguranca da informacao e de
comité de seguranca da
informacgdo no IFMG. Tais
deficiéncias impactam
negativamente na capacidade
dainstituicdo em cumprir
requisitos regulatérios relativos
a seguranca da informacao,
além de provocarem uma
auséncia de suporte
institucional para que outras
acdes de seguranga possam
ocorrer. A auséncia de uma
instancia e de regras
institucionais para tratamento
do tema impedem que agles de
Sl sejam desenvolvidas no IFMG.

Crescimento de requisitos legais para
tratamento e prote¢ao de dados: Lei
Geral de Protegdo de Dados

Decreto 8.777/2016

Decreto 9903/2019

Resolugdo 3 CGINDA
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OBIJ-TI.07 Fortalecer suporte tecnoldgico para consolidagdao da EaD no IFMG

Pontos fracos - o que atrapalha Pontos fortes - o que ajuda Oportunidades - o que pode ser Ameacgas - o que pode atrapalhar

Categoria . . .
internamente internamente aproveitado externamente externamente

Pontos fortes destacam a

consolidagdo do Moodle no IFMG.

Cabe também destacar o avango

no projeto +IFMG. Pandemia e ensino emergencial remoto

Um ponto fraco relacionado a
EaD auséncia de software para
produgdo de videos.
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OBJ-TI1.08 Prover capacitagao para equipes de Tl do IFMG, considerando direcionamentos para sistemas e infraestrutura institucionais

Categoria

Pontos fracos - o que atrapalha
internamente

Pontos fortes - o que ajuda
internamente

Oportunidades - o que pode ser
aproveitado externamente

Ameacgas - o que pode atrapalhar
externamente

Pessoal

Pontos fracos remetem ao
dimensionamento de equipes e
capacitagdo de pessoal de TI.

Pontos fortes remetem ao
comprometimento das equipes de
Tl no IFMG

Grupos de discussdo sobre SUAP
Convénios do IFMG com IFPB e
IFRN para capacitagao SUAP
Convénio com a ESR
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OBJ-TI.09 Promover evolugao do parque computacional associados a laboratérios e estagoes de trabalho no IFMG

Pontos fracos - o que atrapalha  Pontos fortes - o que ajuda Oportunidades - o que pode ser Ameacgas - o que pode atrapalhar

Categoria . . .
internamente internamente aproveitado externamente externamente

Pontos fracos remetem a
qualidade das maquinas em
estagOes de trabalho de
servidores do IFMG.

Pontos fortes contemplam
atualizagdo do parque
computacional em Formiga, Piumhi

EstacOes de

A Cortes orgamentdrios
trabalho - maquinas

e Reitoria
Pontos fracos remetem a
Estacdes de disponibilidade de licengas
trabalho - Office para estagbes de trabalho Cortes orgamentarios
aplicativos de servidores do IFMG.
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Categoria

Pontos fracos - o que atrapalha
internamente

Pontos fortes - o que ajuda
internamente

Oportunidades - o que pode ser
aproveitado externamente

Ameacas - o que pode atrapalhar
externamente

Laboratérios -
Maquinas

Pontos fracos remetem a
desatualizagdo e baixa
capacidade de maquinas de
laboratérios, bem como
auséncia de planos de
atualizagdo de maquinas para
laboratérios do IFMG.

Pontos fortes destacam adequagdo
de maquinas nos campi de Bambui,
Formiga, Congonhas, GV, lbirité,
Itabirito, Ponte Nova, Piumhi, Arcos
e Ipatinga.

Cortes orgamentarios

Laboratérios -
Aplicativos

Pontos fracos remetem a
necessidade de licengas Office e
Matlab em maquinas de
laboratérios. Tais deficiéncias
devem ser avaliadas
considerando a adesdo do IFMG
aos servigos educacionais da
Microsoft via plataforma Office
365.

Pontos fortes ressaltam presenga
de aplicativos adequados em Ibirité
e GV.

Cortes orgamentarios
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4 Programas e projetos de Tl

Neste capitulo sdo apresentados os projetos propostos para o Plano Diretor de Tecnologia da
Informacdo. Os projetos estabelecem direcionamentos de ordem tatica para suporte ao alcance
dos objetivos de Tl propostos. Para tanto, consideram: (i) objetivos do projeto; (ii) lista de acdes
e recursos para execugao; (iii) riscos envolvidos, incluindo a¢des de mitigacdo; (iv) indicadores e
metas para acompanhamento de resultados.
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Projetos e impactos diretos nos objetivos taticos de Tl

Impacto direto nos objetivos taticos de Tl
OBJ- OBJ- OBJ- OBJ- OBJ- OBJ- OBJ- OBJ- OBJ-
TI.01 T1.02 T1.03 T1.04 T1.05 T1.06 T1.07 T1.08 T1.09

Evolucdo do SUAP X X

Elaboracdo de processos de desenvolvimento de software
no IFMG

Atualizacdo de politica de seguranca da informacao X

Projeto

Unificacdo de central de servigos de Tl no IFMG X

Criacdo de equipe de suporte multicampi X

Manutencao de parque tecnoldgico atualizado e funcional X X X

Implementacgdo de recursos para continuidade e
disponibilidade de servigos de Tl

Aprimoramento de servigos de voz no IFMG X

Plano de capacitacdo de servidores de Tl X

Criacdo de comissdao permanente de compras de Tl X

OBJ-TI.01 Digitalizagdo e automatizagdo de processos; OBJ-TI.02 Promover suporte tecnoldgico ao processo de tomada de decisdo; OBJ-TI.03 Aprimorar estruturas, processos e mecanismos de
relacionamento para a governanga de Tl no IFMG; OBJ-TI.04 Aprimoramento de processos de gerenciamento de servigos de Tl; OBJ-TI.05 Aprimoramento e evolugdo de infraestrutura de Tl;
OBJ-TI.09 Promover evolugdo do parque computacional associados a laboratdrios e estagdes de trabalho no IFMG; OBJ-TI.06 Promover suporte tecnolégico para conformidade com requisitos
legais de tratamento e protegdo de dados; OBJ-TI.07 Fortalecer suporte tecnoldgico para consolidagdo da EaD no IFMG; OBJ-TI.08 Prover capacitagdo para equipes de Tl do IFMG, considerando
direcionamentos para sistemas e infraestrutura institucionais
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Projeto. Evolucdo do SUAP

Objetivo. Prover evolugdo do SUAP, de modo a integrar, em um sistema institucional, os principais macroprocessos institucionais e reduzir demandas por
sistemas locais isolados.

Recursos/Agdes
Recurso/Agédo Aquisicao? Justificativa
(Sim/N3o)

Al. Parceria com IFRN. Sim Capacitacdo de equipes técnicas e das areas de negdcio
A2. Mobiliza¢do de equipe multicampi de N3do Necessidade de ampliacdo de equipe de desenvolvedores para atuagdo em
desenvolvimento. projetos de customizacdo e implantagdo de novos médulos SUAP, bem como

de reunido de experiéncias, espalhadas pelos campi, sobre sistemas legados e

processos.
A3. Mobiliza¢do de equipes multidisciplinares — Nado Necessidade de combinacdo de conhecimentos em Tl e nos processos do IFMG.
Tl/areas

Riscos
Impacto
Evento de risco Vulnerabilidade Probabilidade | Acgdes de mitigacédo

Custo | Prazo | Escopo | Qualidade

Proliferacédo de sistemas legados

Migracédo de dados legados locai X X X X Alta A1; A2
ocais nos campi
Ajuste de processos institucionais Resisténcia as mudancas em X X X Média A2; A3
processos
Insuficiéncia de analistas para Baixa centralizagédo de equipes de
. . X X X Alta A2
desenvolvimento e suporte SUAP desenvolvimento
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Indicadores e metas

Indicador Meta (ano 1) Meta (ano 2)

Numero de macroprocessos com extensao de suporte tecnolégico do SUAP

Desenvolvimento Institucional - Planejamento estratégico

Ensino — Gestdo académica

Administracdo e Planejamento — Gestdo de patrimoénio

Administracdo e Planejamento — Gestdo de almoxarifado

Ensino, Pesquisa e Extensdo — Gestdo de eventos

Gestdo de Pessoas — Suporte a contratos temporarios

Gestdo de Pessoas — Avaliagdo de desempenho de servidores

Gestdo de Pessoas — Planejamento de atividade docente

Integracdes do SUAP e sistemas legados

Integra¢do SUAP e Sisplan

PR [([NIOIO|IR|O|O|O|FR,|O|N

OO |R|R|IO(R|[FPR|R|IO|R|O

Integracdo SUAP e Protocolo
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Projeto. Elaborac¢do de processos de desenvolvimento de software no IFMG

Objetivo. Elaboragdo e implantagdo de processos de desenvolvimento de software no IFMG, de modo a criar abordagem estruturada para agGes referentes
a: (i) priorizacdo de demandas de software; (ii) analise e gestdo de requisitos; (iii) planejamento; (iv) codifica¢do; (v) testes.

Recursos/Agdes

Recurso/Agédo Aquisicao? Justificativa

(Sim/N3o)

Al. Equipe multicampi N3o Necessidade de reunir experiéncias espalhadas pelos campi, bem como de de
centralizar e coordenar esforgos no desenvolvimento, implantagédo e melhoria
de métodos, processos e ferramentas de desenvolvimento de software no
IFMG.

A2. Capacitagdo de servidores em processos de | Sim Necessidade de apoio externo, mediante capacitagéo, para aprimoramento da

software capacidade na definigdo, implantagdo e melhoria de métodos, processos e
ferramentas de desenvolvimento de software no IFMG.

A3. Definicdo de procedimentos para recepcdo, | Ndo Necessidade de definicdo, formalizacdo e implantacdo de um arcabougo

analise, aprovacio e priorizacdo de demandas de fundamental, envolvendo o _ciclo q§_vida~ do processo de desenvolvimento de

software no IFMG software, bem como para disponibilizacao de pessoas e de ferramentas para
—— desenvolvimento.

A4. Definicdo de arcabouco de ferramentas de Nio

apoio ao desenvolvimento

A5. Definicao de procedimentos para testes de Nio

software

AB. Definicao de mecanismos de colaboracéo

multicampi para desenvolvimento de software no | Nao

IFMG

A7. Definicao de metodologia base para N5

> ao
desenvolvimento de software
A8. Workshops periddicos de disseminagéo e No Disseminacio interna de processos definidos.

capacitagdo interna
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Riscos

Impacto
Evento de risco Vulnerabilidade . Probabilidade | Acdes de mitigacéo
Custo | Prazo | Escopo | Qualidade
Insuficiéncia de analistas para Baixa centralizagdo de equipes de
desenvolvimento e suporte SUAP desenvolvimento X X X Alta Al
Baixo nivel de aderéncia aos processos Salxa cent'rallzagao de equipes de X Alta A1; A2; A8
esenvolvimento
Indicadores e metas

Indicador Meta (ano 1) Meta (ano 2)
Numero de campus com servidores de Tl capacitados em metodologias de desenvolvimento de software 0 10
Numero de campus com servidores de Tl capacitados em ferramentas de desenvolvimento de software 0 10
Numero de campus com servidores de Tl colaborando com projetos institucionais de desenvolvimento 3 6
Numero de macroprocessos especificados e com ferramentas de apoio 3 2

Anilise e priorizacdo de demandas 1 0

Gestdo de requisitos 1 0

Gestdo de configuragao 0 1

Testes e validagao 1 0

Implantagao 0 1
Numero de revisdes para melhoria de processos de desenvolvimento 1 1
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Projeto. Atualiza¢do de politica de seguranca da informacao

Objetivo. Atualizagdo da politica de seguranca da informagdo do IFMG, de modo a contemplar novos requisitos regulatdrios de protecdo de dados e
transparéncia e uso de sistemas institucionais.

Recursos/Agdes
Recurso/Agédo Aquisi¢cao? | Justificativa
(Sim/N3o)
Al. Capacitacdo em seguranca da informacao Sim Capacitar dreas do IFMG em relagdo a seguranca da informacao.
A2. Criacdo de equipe multicampi e multidisciplinar Ndo Possibilitar que a construcdo da politica contemple os diferentes processos e
areas do IFMG.
A3. Andlise de politicas de seguranca da informacgao Nao Possibilitar construgdo de referencial para atualizagdo da politica de seguranga
da informacdo do IFMG.
A4. Andlise de normativas para segurancga da informagdo e | Nao Possibilitar aderéncia da politica de seguranga da informa¢do ao ambiente
transparéncia regulatdrio atual.
AS5. Priorizagdo de dreas e/ou processos criticos Ndo Priorizacdo de dreas e /ou processos a serem contemplados na atualizacdo, de
modo a criar uma abordagem iterativa de atualizagdo.

Riscos

Impacto

Evento de risco Vulnerabilidade . Probabilidade | Acdes de mitigacédo
Custo | Prazo | Escopo | Qualidade

Baixo conhecimento sobre
seguranga da informagéo nos X X X Alta A1; A5
setores e unidades do IFMG

Baixa adesao a revisao da politica de
segurancga da informacgao

Amplitude de processos, setores e
unidades a serem contemplados X X Alta A1; A2; A3; A4; A5
pela politica

Politica de seguranga da informagéo com
baixa cobertura de areas/processos

58



Indicadores e metas

Indicador Meta (ano 1) | Meta (ano 2)
Percentual de areas da Reitoria com treinamento em relagéo a politica de seguranga da informagéao 0% 100%
Percentual de campi com treinamento em relagéo a politica de segurancga da informagéo 0% 100%
Percentual de servigos de Tl, no catalogo de servigos, com regras de uso cobertas por politica de seguranga da informagao | 0% 100%
Numero de oficinas de conscientizagdo sobre seguranga da informagao por campus por ano 0 2

Numero de revisdes da politica de seguranga da informagé&o por ano 0 1

Percentual de novos servidores com acesso a orientagbes sobre seguranga da informagéo 0 100%
Numero de reunides semestrais do Comité de Segurancga da Informagéo 1 2
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Projeto. Unificacdo de central de servicos de Tl no IFMG

Objetivo. Unificar e padronizar catalogo de servigos de Tl, bem como os fluxos e canais de atendimento no IFMG, de modo a prover melhor utilizagdo de
pessoal de Tl do IFMG e aprimorar a qualidade na prestacdo e servigos de Tl a comunidade.

Recursos/Agdes

Recurso/Agédo

Aquisi¢ao?
(Sim/N3o)

Justificativa

Al. Levantamento de servicos de Tl por modelo de campus | Nao

Prover conhecimento inicial sobre demandas dos campi por servicos de TI,
considerando as diferengas de porte de cada campus.

de atendimento

A2. Definicdo de catdlogo de servigos centralizado e fluxos | Nao

Criacdo de padrdao em termos de sérvios de Tl e fluxos de atendimento.

A3. Criacdo de equipe multicampi Ndo Criacdo de equipe multicampi para conducdo de agdes de levantamento,
discussado e defini¢des relativas ao projeto.

A4. Capacitagdo de equipes de Tl Ndo Disseminac¢do de conhecimento sobre uso da central de servigos unificada.

A5. Capacitacdo de servidores do IFMG Ndo Disseminagdo de conhecimento sobre uso da central de servigos unificada.

A6. Central de Servigos SUAP Ndo Ferramenta para centralizagdo da central de servigo.

Riscos
Impacto
Evento de risco Vulnerabilidade . Probabilidade | Acbes de mitigacao
Custo | Prazo | Escopo | Qualidade
%‘)’(i?enc'as de definicoes — servigos e Heterogeneidade entre os campi X X X Alta A1; A3; Ad
Baixa aderéncia dos campi Baixo cgnhemmento sobre central X X X Média A4
de servicos SUAP
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Indicadores e metas

Indicador Meta (ano 1) | Meta (ano 2)
Percentual de categorias de servigos unificadas na central de servigos 50% 50%

Numero de campi com catalogo de servigos integrados no SUAP 4 14

Numero de campi com equipe de Tl capacitada para atuagao na central de servigos unificada no SUAP 4 14

Numero de campi com usuarios treinados para utilizagdo da central de servigos unificada 4 14
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Projeto. Criacdo de equipe de suporte multicampi

Objetivo. Criacdo de equipe de suporte multicampi no IFMG, considerando a atuagdo de uma equipe unificada capaz de atender demandas de Tl de
diferentes campi. O projeto busca otimizar a alocagdo de equipes de Tl, de modo a equilibrar a capacidade de suporte aos campi do IFMG e a possibilitar o

desenvolvimento de projetos institucionais de melhorias nos servigos de TI.

Recursos/Agdes
Recurso/Agdo Aquisicao? | Justificativa
(Sim/N3o)
Al. Criacdo de equipe multicampi Ndo Alocacdo de pessoal, considerando o conhecimento de demandas institucionais
e locais, para atuagdo no projeto.
A2. Levantamento e prioriza¢do de servicos de Tl para Nao Levantar e priorizar os servicos de Tl que apresentam condi¢do de serem
suporte compartilhado. atendidos por meio de suporte compartilhado, de modo a prover mudanca
gradual.
A3. Capacitagdo em tecnologias-chave Sim Capacitacdo de equipes de suporte em tecnologias-chave relacionadas aos

servicos de Tl priorizados para suporte compartilhado.
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Riscos

Evento de risco

Vulnerabilidade

Custo

Prazo

Impacto

Escopo

Qualidade

Probabilidade

Acdes de mitigacao

Baixa aderéncia para formagéao de
equipe multicampi

Acumulo de demandas nos campi
Descentralizagdo das agdes de Tl

X

X

X

Alta

Conflito entre demandas locais e
institucionais.

Descentralizagdo das agdes de TI

Alta

A2

Projeto. Unificacdo de
central de servigos de
Tl no IFMG

Projeto. Evolugdo do
SUAP

Projeto. Manutengao
de parque tecnoldgico
atualizado e funcional

Baixa capacidade de equipes de Tl em
oferecer suporte centralizado.

Heterogeneidade de padroes
tecnoldgicos nos campi.

Alta

A3

Projeto. Evolucdo do
SUAP

Projeto. Manutengao
de parque tecnoldgico
atualizado e funcional
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Indicadores e metas

Indicador Meta (ano 1) | Meta (ano 2)
Percentual do catalogo de servigos de Tl com suporte compartilhado 0% 20%
Nimero de modelo de campi com servidores de Tl envolvidos em equipe de suporte compartilhado 0% 3
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Projeto. Manutencgao de parque tecnoldgico atualizado e funcional

Objetivo. Criagdo de padrdes para infraestrutura de Tl das unidades do IFMG, considerando os diferentes modelos de campus e os perfis de servigos de Tl
oferecidos. Por meio dos padrdes, busca-se otimizar a aplicagdo de recursos de Tl e aprimorar a qualidade dos servigos de Tl entregues a comunidade
académica. A partir dos padrdes, serdo definidas lacunas relativas a infraestrutura de Tl das unidades, subsidiando a¢des de planejamento e execugdo de

orcamentos de Tl no IFMG.

Recursos/Acdes
Recurso/Agédo Aquisi¢cao? | Justificativa
(Sim/N3o)
Al. Criagdo de inventdrio de infraestrutura e servigos de Tl | Nado Prover conhecimento detalhado da infraestrutura de TI.
por unidade.
A2. Criagdo de equipe multicampi Nao Alocagdo de pessoal, com conhecimentos sobre realidades locais do IFMG, para
definicdo de padrdes tecnoldgicos e demandas de ajustes.
A3. Priorizagdo de servigos/recursos de Tl a serem Ndo Prover uma abordagem gradual de padronizagao.
contemplados por padrdes
A4. Construcdo de padroes Ndo Definicdo dos padrdes a serem seguidos para infraestrutura de Tl no IFMG.
A5. Aquisi¢Ges de recursos de TI: No-break, Switches, Sim Aquisicdes de recursos de TI, conforme identificagdo de lacunas no
cabeamento estruturado, equipamentos para climatiza¢do atendimento aos padrdes especificados por modelo de unidade no IFMG.
de datacenters, equipamentos para controle de incéndio,
estacOes de trabalho para setores administrativos,
estacOes de trabalho para laboratdrios, equipamentos
CFTV, equipamentos wi-fi, storage, firewall, servidor de
virtualizacao, recursos de backup
A6. Capacitagdo em padrdes tecnoldgicos Sim Capacita¢do de equipes de Tl para trabalho com padrdes tecnoldgicos
definidos.
A7. Aquisicdes de servigos de suporte e garantia a Sim Manutengdo de equipamentos criticos de Tl em funcionamento adequado,

equipamentos criticos de TI: firewall, storage, servidores,
cabeamento.

evitando quedas em servigos de Tl oferecidos a comunidade académica e perda
de dados institucionais.
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Riscos

Impacto
Evento de risco Vulnerabilidade . Probabilidade | Acdes de mitigacéo
Custo | Prazo | Escopo | Qualidade
- A2; A3
Cortes orgamentarios
. . . . . Projeto. Criagcdao de
Baixa adesao aos padroes Heterogeneidade de padroes X X X X Alta _—
tecnologicos nas unidades comissac permanente
de compras de TI
A6
Indisponibilidade de pessoal capacitado . ~
para atuagao dentro de padrdes Hetero’ggne|dade de. padrGes X X X Alta Projeto. Plano de
o - tecnoldgicos nas unidades o=
tecnoldgicos definidos capacitacao de
servidores de Tl
Perda de dados institucionais Lacunas de infraestrutura de Tl das X Baixa | Ad; A5; A6; A7
unidades do IFMG
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Indicadores e metas

Indicador Meta (ano 1) | Meta (ano 2)
Modelos de campus contemplados na definicdo de padrées minimos 0 3
Campi com processos de planejamento alinhados as demandas para adesdo a padrdes tecnoldgicos 0 100%
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Projeto. Implementacdo de recursos para continuidade e disponibilidade de servigos de TI.

Objetivo. Adogdo de alternativas para aumento da disponibilidade e continuidade de servigos de Tl no IFMG, mediante aquisi¢do de servigos e recursos para
promocgao de contingéncia e menor dependéncia em relacao a ativos locais de Tl para disponibilizagdo de servicos de tecnologia da informacdo no IFMG.

Recursos/Agdes
Recurso/Agédo Aquisi¢cao? | Justificativa
(Sim/N3o)
Al. Aquisicao de equipamentos para contingéncia Sim Garantia de continuidade de servigos de TI.
A2. Estudo para migracdo de servigos para nuvem Sim O armazenamento em nuvem ja esta adequado a escalabilidade. O governo
federal pede para que seja dada prioridade ao armazenamento em nuvem.
A3. Contratagdo de servigos de nuvem Sim Supera¢do de limitagGes de infraestrutura de TI interna, promogdo de
escalabilidade e aumento de disponibilidade e continuidade de servigos de TI.
Reducdo de demandas internas por aquisicdo de ativos para infraestrutura de
Tl
A5. Plano para priorizacdo de servicos de Tl e migragao Ndo Promover migracdo gradual de servicos de Tl criticos para a nuvem.
gradual para nuvem
A6. Plano de conscientizagdo e comunicac¢do Ndo Necessidade de conscientizacdo, junto as pré-reitorias e aos campi, de riscos e
mudancgas decorrentes da migracao de servigos de Tl para a nuvem.
Riscos
Impacto
Evento de risco Vulnerabilidade . Probabilidade | Acbes de mitigacao
Custo | Prazo | Escopo | Qualidade
Indisponibilidade de orgamento Cortes orgamentarios X X X Alta A2; AS
Baixa adaptagéo de novo modelo de Qonsqlidagéo Qe modelo de -
financiamento flnanC|amento interno de X X X Média A6
infraestrutura de Tl no IFMG
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Indicadores e metas

Indicador Meta (ano 1) | Meta (ano 2)

Percentual de servigos criticos de Tl com recursos de contingéncia 60% 40%

Percentual de reducgéo de horas de interrupgao de servigos de Tl criticos por decorréncia de incidentes

Numero de servigos criticos migrados para a nuvem

Moodle

SEl

Portal IFMG

SUAP

O| ORIk |IFklWw
R ROOlOIN

Sisplan
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Projeto. Aprimoramento de servigos de voz no IFMG

Objetivo. Aprimorar, por meio da ampliagdo na adogdo de VolP, telefones IP e PABX IP, dos servigos de voz no IFMG.

Recursos/Agdes
Recurso/Agédo Aquisi¢cao? | Justificativa
(Sim/N3&o)
A1. Aquisi¢ao ou aluguel de PABX IP Sim Iltem essencial que possibilita 0 uso da nova tecnologia. Servigos atualizados
exigi equipamentos atualizados.
A2. Aquisi¢ao ou aluguel de TELEFONES IP Sim Item essencial que possibilita 0 uso da nova tecnologia. Servigos atualizados
exigi equipamentos atualizados.
A3. Instalagéo de softphone para os usuarios Nao Iltem importante que que possibilita 0 uso da nova tecnologia com redugao de
custo e praticidade
A4. Treinamento para gerenciar os novos equipamentos e Sim Somente com treinamento e uso adequado € possivel usufruir de todos os
sistemas recursos
A5. Contratacdo de suporte e manutengao dos Sim Como a telefonia é item essencial, € necessario ter disponibilidade 24/7
equipamentos VOIP desses servigos. Importante ter empresa especializada para implementar
novos recursos e resolver demandas complexas que podem surgir com a
utilizagéo
A6. Implementar alta disponibilidade da telefonia VOIP Nao Caso tenha queda de energia ou problemas no equipamento, através do
através de redundancia entre campi VOIP, poderemos direcionar as ligagdes de um local para outro sem custo
A7. Capacitagao e comunicagao Sim Capacitagéo de equipes de Tl, de modo a assegurar implantagéo e suporte

adequados, e comunicagao com usuarios finais, para esclarecimentos sobre
uso e requisitos dos servicos.
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Riscos

Impacto
Evento de risco Vulnerabilidade . Probabilidade | Acdes de mitigacéo
Custo | Prazo | Escopo | Qualidade
Projeto. Criacdo de
Indisponibilidade de orgamento Cortes orgamentarios X X X Alta comissdo permanente
de compras de Tl
Implantaggo inadequada Baixo conhecimento de equipes de | |y X X Média  |A7
P ¢ q Tl sobre tecnologias envolvidas
Falta de comunicagdo com usuario
Indisponibilidade de link suficiente de final, para esclarecimento de .
T : X Baixa A7
Internet requisitos de tecnologia para
funcionamento dos servigos

Indicadores e metas

Indicador Meta (ano 1) | Meta (ano 2)
Implantagéo do sistema de telefonia VOIP no IFMG 0% 100%
Instalagéo de Softphone para usuérios em trabalho remoto no IFMG 40% 60%
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Projeto. Plano de capacitacao de servidores de Tl

Objetivo. Criar e implementar um programa de capacitacdo continua de servidores de Tl do IFMG, considerando atividades de capacitagdo cruzada e externa,
de modo a manter as equipes atualizadas em relagdo as tecnologias-chave para os servigos de Tl institucionais e as tecnologias emergentes.

Recursos/Agdes
Recurso/Agédo Aquisi¢cao? | Justificativa
(Sim/N3o)

A1. Servigos de capacitagao Sim Atendimento a demandas de capacitagdo que nao possuam possibilidade de
atendimento por meio de treinamentos fornecidos por servidores do IFMG.

A2. Recursos para encargos de custos e concursos Nao Atendimento a demandas de capacitagdo que possam ser atendidas por
servidores do IFMG.

A3. Mapeamento de competéncias de equipes de Tl Néo Atividade necessaria para conhecimento das potencialidades e demandas em
termos de competéncias nas equipes de Tl do IFMG.

A4. Bases de competéncias - Integra Nao Sistema implementado no IFMG, prové integragao com Plataforma Lattes,
sendo necessario para 0 mapeamento de competéncias.

A5. Criagao de forum de capacitagéo Nao Necessidade de equipe para coordenacgéo dos trabalhos de condugao do
programa de capacitacao.

A6. Plano de capacitagao Nao Manutengéo e execugédo de um plano anual de capacitagédo em Tl no IFMG.

A7. Capacitagado cruzada Nao Compartilhamento de conhecimentos entre servidores do IFMG, por meio de
capacitagdes internas.
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Riscos

Impacto
Evento de risco Vulnerabilidade . Probabilidade | Acgdes de mitigacéo
Custo | Prazo | Escopo | Qualidade
Indisponibilidade de orgcamento Cortes orgamentarios X X X Alta A3; A7
Impos_slbllldade de afastamentos para Equipes de Tl reduzidas X X Baixa A3; A5; A7
capacitacéo

Indicadores e metas

Indicador Meta (ano 1) | Meta (ano 2)
Numero de iniciativas institucionais de capacitagao - treinamentos internos em tecnologias-chave para servigos de Tl no | 2 2

IFMG

Numero de iniciativas institucionais de capacitagéo - treinamentos externos em tecnologias emergentes 1 1

Numero de iniciativas institucionais de capacitagao - treinamentos externos em tecnologias emergentes 1 1

Percentual de servidores de Tl do IFMG com competéncias mapeadas 100% 0%

Numero de iniciativas institucionais semestrais de levantamento de demandas de capacitagéo 2 2

Numero de iniciativas anuais para atualizagdo do mapeamento de competéncias de servidores de Tl do IFMG 1 1
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5 Riscos

Neste capitulo, sdo apresentados os riscos associados ao Plano Diretor de Tecnologia da

Informacdo. Os riscos aqui apresentados possuem escopo global e devem ser considerados para
uma execucdo efetiva do PDTI como um todo.
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Riscos

Impacto
Evento de risco Vulnerabilidade ) Probabilidade Acdes de mitigacado
Custo | Prazo | Escopo | Qualidade
Utilizagdo do Sisplan para
planejamento de compras —
Desvios em relagao ao PDTI: compras nao Capilaridade do IFMG e decorrente X X X Alta vinculo obrlgatorlo.entre
alinhadas ao plano desafio de disseminagdo do PDTI processos de planejamento
e compras e componentes
do PDTI
Conflitos entre demandas locais dos Formalizagao de
campi e demandas institucionais para processo de execugao e
N0 execucso de broietos e proaramas do locagéo de servidores acompanhamento do
¢ proj prog X X X Média PDTI
PDTI o ) .
Insuficiéncia de recursos financeiros
para execugao. Sensibilizagdo do Comité
de Tl e Colégio Dirigentes
Desatgallzagao do PDTI: nao ate_nd|mer_1to dp Mudangas no ambiente regulatério X X Baixa
PDTI as demandas estratégicas institucionais
campi o demandas insticionais para Formalizagso de
locagao de servidores processo de execugao e
Nao alcance de metas estabelecidas no PDTI X X Media g(g)_lwpanhamento do
Insuficiéncia de recursos financeiros
para execugao.
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6 Inventario de necessidades consolidado

Neste capitulo, é apresentado o inventario de necessidades consolidado. As necessidades aqui
apresentadas estdo contempladas como ages e recursos dos projetos/programas descritos no
Capitulo 4. As categorias e respectivas necessidades foram levantadas a partir da consolida¢ao
das analises SWOT, apresentada na se¢do 3.3, e representam demandas a serem atendidas para
contribuir com o alcance dos objetivos definidos para PDTI.
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Objetivo de Tl Categoria Necessidade Projetos/Programas para tratamento
Estagdes de trabalho - Melhoria na qualidade das estacdes de
maquinas trabalho para os servidores do IFMG

OBJ-TI.09 Promover evolugdo do parque
computacional associados a laboratdrios e
estacOes de trabalho no IFMG

EstacOes de trabalho -
aplicativos

Disponibilizar licengas Office para
suporte ao trabalho administrativo dos
servidores do IFMG

Laboratdrios - Maquinas

Atualizagdo para melhoria da
capacidade de maquinas de
laboratdrios.

Laboratdrios - Aplicativos

Alinhamento de softwares de
laboratdrio as propostas pedagogicas
dos cursos do IFMG.

Manutengdo de parque tecnolégico
atualizado e funcional

OBJ-TI.08 Prover capacitagdo para equipes de Tl
do IFMG, considerando direcionamentos para
sistemas e infraestrutura institucionais

Pessoal

Capacitagdo e melhoria na distribuigdo
de atribui¢Ges entre os setores de Tl do
IFMG.

Unificagdo de central de servigos de Tl no
IFMG

Criagdo de equipe de suporte multicampi
Plano de capacitagdo de servidores de Tl

OBJ-TI.01 Digitalizagdo e automatizagdo de
processos

Cooperagdo/Comunicagdo

Prover compartilhamento de solugGes,
recursos e pessoal de Tl entre as
unidades do IFMG no IFMG.

Sistemas institucionais

Evolugdo do SUAP como sistema
integrado de gestao no IFMG.

Processos de desenvolvimento
de sistemas

Padronizagdo de processos de
desenvolvimento de software.

Evolugdo do SUAP

Elaboragdo de processos de
desenvolvimento de software no IFMG
Criagdo de equipe de suporte multicampi

OBJ-TI.02 Promover suporte tecnoldgico ao
processo de tomada de decisdo

Sistemas institucionais

Integrac¢do de bases de dados
institucionais.

Evolugdo do SUAP

OBJ-TI.03 Aprimorar estruturas, processos e
mecanismos de relacionamento para a
governanga de Tl no IFMG

Governanga de Tl

Desenvolvimento de processos de
colaboragdo entre a Tl e demais setores
e unidades no IFMG.

Criagdo de comissao permanente de
compras de Tl

Atualizagcdo de politica de seguranga da
informacao

OBJ-TI.04 Aprimoramento de processos de
gerenciamento de servigos de Tl

Gerenciamento de servigos

Padronizar canal de atendimento e
catalogo de servigos de Tl no IFMG.
Definir politicas de SLA.

Unificagdo de central de servigos de Tl no
IFMG
Criacdo de equipe de suporte multicampi
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Objetivo de TI

Categoria

Necessidade

Projetos/Programas para tratamento

OBJ-TI.05 Aprimoramento
e evolugdo de
infraestrutura de Tl

Storage

Aquisicdo de recursos internos e externos para melhoria na
capacidade de armazenamento, backup e recuperagdo de dados.

Computagdo em nuvem

Aquisicdo de servicos de nuvem para provisionamento de servigos
institucionais de TI.

Datacenters

Adequacdo de infraestruturas de datacenter das unidades do IFMG.

Nobreaks

Aquisicdo de nobreaks e servigos de suporte.

Rede elétrica

Dimensionamento de rede elétrica para suporte a infraestrutura de Tl
das unidades do IFMG.

Sistemas refrigeragdo
Datacenters/Laboratdrios

Dimensionamento de sistema de climatizagdo de datacenters das
unidades do IFMG.

Datacenter - controle de incéndio

Adequacdo de sistemas de controle de incéndio nos datacenters das
unidades do IFMG

Infraestrutura predial

Adequacgdo de infraestrutura predial para suporte as operagdes de
datacenter das unidades do IFMG.

Manutengdo de parque tecnolégico
atualizado e funcional

Integragdo de servigos
(Campus/Reitoria)

Prover integracdo das unidades nos servigos compartilhados

oferecidos pelo IFMG: fone@RNP e Eduroam.

Cooperagdo/Comunicagdo

Criagdo de padrées de infraestrutura nas unidades do IFMG.
Aprimoramento do compartilhamento de recursos de infraestrutura
entre as unidades do IFMG.

Procedimentos

Criar procedimentos para automatizagdo de rotinas de gestdo de
infraestrutura de TI.

Orgamento

Agilizar processos de compras de TI.

Rede — Servigos

Aprimorar cobertura e qualidade de rede wi-fi para a comunidade
académica

Redes - Cabeamento

Cabeamento estruturado

Rede - Equipamentos

Aquisicdo e manutencdo de garantis de switches, racks, APs Rufus e
servidores rede.

Redes - Gerenciamento

Segmentacgdo de redes nas unidades do IFMG.

Virtualizagao

Aquisicdo de solugdes de virtualizagdo.

Implementagdo de recursos para
continuidade e disponibilidade de
servigos de TI

Criacdo de comissdo permanente de
compras de Tl
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Objetivo de TI Categoria Necessidade Projetos/Programas para tratamento
S - Back
egurangal ackup e Manutengdo de recursos para backup e restauragao.
restauragao
OBJ-TI1.06 Promover suporte Seguranca - Aquisi¢do e manutencdo de dispositivos de seguranca - Atualizagdo de politica de seguranga

tecnoldgico para conformidade com
requisitos legais de tratamento de
dados

ComunicagBes/Equipamentos

tokens, firewall, sistemas para congelamento de
equipamentos de TI.

Seguranga - ambientes fisicos

Aprimoramento e manutengdo de sistemas de
monitoramento por video.

Seguranga - Politicas

Atualizagdo de politica de seguranga da informacgdo.

OBJ-TI.07 Fortalecer suporte
tecnoldgico para consolidagdo da
EaD no IFMG

EaD

Aquisi¢do de solugdes para produgdo e edi¢do de videos para
EaD.

da informagdo

Manutengdo de parque tecnoldgico
atualizado e funcional
Implementagdo de recursos para
continuidade e disponibilidade de
servigos de Tl
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