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RESUMO  
 
A popularização dos recursos digitais e o maior acesso a dados na Web possibilitou que crimes digitais 

fossem cada vez mais frequentes. A perícia forense é a ciência responsável por pesquisas, análises e 

investigações de evidências criminais em diversas áreas de perícia. No contexto dos crimes 

cibernéticos, o foco deste trabalho  é utilizar a forense digital para investigar tais crimes no contexto de 

banco de dados. Desta forma, a forense digital objetiva identificar, preservar, recuperar, analisar e 

apresentar dados digitais durante uma investigação digital. Com o extensivo uso da Web e meios 

digitais, a forense digital tornou-se essencial, além de seu crescimento cada vez mais expressivo em 

pesquisas científicas. Portanto, este trabalho apresenta uma revisão sistemática da literatura sobre 

forense digital e bancos de dados. As publicações encontradas foram classificadas em quatro 

categorias principais, sendo elas: SGBD (Sistema de Gerenciamento de Banco de Dados), e SQLi 

(SQL Injection), Data Building e Forensic Intelligence. Para cada classificação, identificamos os 

principais problemas abordados na área, bem como direcionamos sobre oportunidades de pesquisa  

além de destacar as limitações nos trabalhos existentes. 

 
 
INTRODUÇÃO:  
 

A constante evolução do uso de dispositivos eletrônicos e sistemas computadorizados em 

diversos setores na contemporaneidade contribui para um aumento na ocorrência de diversos tipos de 

cibercrimes, por exemplo, a injeção de malwares, roubo de dados financeiros e ataques DDoS 

(Distributed Denial-of-Service) (Cruz e RODRIGUES 2018; JAQUES et al. 2018). Isso gera prejuízos 

materiais e imateriais aos alvos de tais ataques. Concomitantemente a esse fenômeno, o volume de 

dados e a quantidade de informações em trânsito no mundo digital também sofre um drástico aumento, 

viabilizando a existência de dados que podem ser utilizados na investigação forense desses crimes 

cibernéticos, atuando como evidências digitais. 

A forense digital é uma ciência que além de ajudar na reconstrução de cibercrimes e no 

desenvolvimento de medidas de prevenção a tais eventos maliciosos, atua na busca, análise, 

identificação e categorização desse tipo de dado referenciado como evidência digital. Um exemplo da 

efetividade do uso da forense digital na resolução de crimes reais pode ser observado no trabalho de 
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Gonçalves et al. (2009), que descreve um caso real de investigação forense. É relatado que um 

profissional da área imobiliária foi a julgamento por um homicídio que havia cometido, sendo que uma 

das provas utilizadas na audiência foi a localização de seu dispositivo móvel no momento do crime. Na 

ocasião, foi constatado que o suspeito estava próximo ao local onde ocorreu o assassinato. A 

informação de rastreio do dispositivo foi extraída pela polícia a partir de técnicas utilizadas pela forense 

digital. 

Entretanto, apesar da real  importância de estudos relacionados à área da forense digital na 

resolução de crimes e investigações cibernéticas, ainda existem poucos trabalhos nesta área quando 

comparado a outros tópicos das diversas subáreas da Computação Aplicada. Faz-se então necessário 

o desenvolvimento de uma revisão sistemática sobre os trabalhos dessa área de estudo. De fato, um 

dos principais objetivos deste projeto é promover a melhor categorização, síntese e, 

consequentemente, facilitar a busca e o acesso a trabalhos sobre forense digital e bancos de dados.  

 

METODOLOGIA:  

 

Neste trabalho, a metodologia utilizada para a pesquisa se baseia na execução de 7 etapas adaptadas 

do protocolo de Kitchenham e Charters (2007) e são explicadas a seguir. 

 

Etapa 1: Definindo as questões de pesquisa. Inicialmente, buscou-se pesquisar as questões que 

dão uma visão geral acerca do estado da arte na área de Forense Digital e Bancos de Dados. As 

questões de pesquisa e seus propósitos estão descritas no Quadro 1. 

Quadro 1. Questões de pesquisa e o propósito de cada uma delas. 

Questão Propósito 

Quando e onde os estudos foram publicados? 

Quais tipos de pesquisa foram feitos? 

Quais conjuntos de dados são considerados? 

 Quais aspectos da forense digital foram 
enfocados? 

Que conhecimento foi descoberto? 

Quais problemas foram apontados? 

Definindo interesses e tendências ao longo do tempo. 

Classificando em qualitativa, quantitativa ou mista. 

Definição dos focos de estudo e contextos. 

Definição das subáreas, temas e tendências mais 
abordadas. 

Identificar métodos, modelos e ferramentas 
propostos. 

Reconhecendo novos desafios. 
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Etapa 2: Definindo as strings de pesquisa. Nesta etapa, foram definidas as strings de busca a serem 

usadas na obtenção dos resultados para responder às perguntas formuladas na primeira etapa. Para 

encontrar esses dados, foi iniciada uma busca na DBLP (Digital Bibliography and Library Project) 

utilizando o termo de busca “data forense” no intuito de encontrar as principais publicações no campo 

da computação que envolvessem forense digital e bancos de dados. Em seguida, foram selecionadas 

as palavras-chave mais relevantes de tais publicações e criamos as seguintes strings de busca: String 

1: ”database forensic” OR ”database forensics” OR ”forensic database” OR ”forensic databases”; String 

2: ”criminal database” OR ”criminal databases” OR ”database auditing”; String 3: (database OR 

databases) AND (”forensic access” OR ”forensic analysis” OR ”forensic purpose” OR ”forensic 

purposes”); String 4: (forensic OR forensics) AND (”database analysis” OR ”database access”); e String 

5: (forensic OR forensics) AND (SQL OR NoSQL) 

 

Etapa 3: Definindo o critério de inclusão e o critério de exclusão geral dos dados. Nesta etapa 

foram definidos os critérios de inclusão e critérios gerais de exclusão para filtrar e excluir publicações 

irrelevantes. Os critérios foram definidos dessa forma: i) Critério de inclusão: O estudo está relacionado 

com a área de bases de dados que discutem a forense digital; e ii) Critério de exclusão:  A publicação 

não possui resumo, foi publicada apenas como resumo, é uma versão antiga de outro estudo 

considerado, não é um estudo primário ou não disponibiliza o acesso ao estudo completo. 

 

Etapa 4: Etapa de Pesquisa. Para buscar pelas publicações, optamos por realizar as buscas 

automáticas nas bibliotecas digitais IEEE Xplore, Scopus, Science Direct e Web of Science. Todas as 

publicações que retornaram da busca nessas bibliotecas foram armazenadas, com exceção daquelas 

coletadas da biblioteca Scopus, onde apenas as publicações sobre Computing e Engineering foram 

selecionadas. Ao todo, 5,671 publicações foram coletadas. Os dados sobre as bibliotecas digitais 

analisadas e suas respectivas quantidades de publicações extraídas estão detalhados no Quadro 2. 

 

Quadro 2. Publicações por biblioteca que retornaram da busca automática. 

 

 

Etapa 5: Definindo critérios de exclusão específicos. A partir da análise dos títulos das publicações 

encontradas, alguns critérios específicos de exclusão foram criados para restringir as áreas de estudo 

de interesse. O critério específico de exclusão foi definido da seguinte forma: publicações que não 

estão inclusas nas áreas da Computing ou Engineering e publicações que tratam a respeito de várias 

áreas (multimídia) foram excluídas.  
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Etapa 6: Selecionando as publicações. Primeiramente, o critério de exclusão foi usado para ler o 

título e as palavras chaves dos estudos. Posteriormente, foi analisado o resumo das 483 publicações 

restantes após a aplicação do critério de exclusão. Após a leitura, os artigos que não condizem com o 

critério de inclusão foram excluídos. Por fim,  foram selecionadas 141 publicações únicas.  

 

Etapa 7: Classificação das publicações. Para classificar as publicações, 4 conceitos foram 

utilizados, são eles: SQL Injection, DBMS, data crawler e forensic knowledge. A partir dos trabalhos 

selecionados na  etapa 6, três voluntários classificaram manualmente as 141 publicações e excluíram 

aquelas que estavam fora de contexto, restando apenas 91 publicações. Em seguida, para verificar a 

concordância dessas classificações, aplicamos o coeficiente Kappa de Fleiss Cohen (1960), que 

chegou a um valor de 0.30, com 95% de credibilidade. Os voluntários, então, discutiram o conteúdo 

selecionado e chegaram a um consenso que resultou na melhor classificação e na exclusão de mais 

21 publicações. Por conseguinte, os resultados dessa revisão sistemática são apresentados para 70 

publicações. 

 

RESULTADOS E DISCUSSÕES:  

 

Nesta seção, são descritos os quatro conceitos utilizados para categorizar as publicações em forense 

digital e bancos de dados. Também são exemplificados trabalhos classificados em cada conceito, 

conforme mostra a Tabela 1. 

 

Tabela 1. Resumo das publicações encontradas para cada categoria. 

Definição Publicações 

SGBD Man Qi (2014); Wu, K et al. (2014); Choi e Lee (2021); Wagner, J. (2019); Schmitt, 
S. (2018) 

SQL Injection Thakkar, A., Lohiya, R. (2020); Bauer, D. et al. (2020); Dorai, G., Powell, C. (2020); 
Kanta, A. et al. (2020); Csaba, B. et al. (2019) 

Data Building Grajeda, C. et al. (2018), Bahjat, A., Jones, J. (2019), Liebler, L. et al. (2019), Freiling, 
F., Hösch, L. (2018); Awasthi, A. et al. (2018) 

Forensic Intelligence Dimitriadis, A. et al. (2020); Ryser, E. et al. (2020); Sharma, P. et al. (2020); 
Schneider, J. et al. (2020); Zhang, X. et al. (2020) 

 

SGBD (Sistema de Gerenciamento de Banco de Dados) é um conjunto de softwares que ajudam a 

gerenciar uma base de dados. Ele tem como função armazenar, modificar e realizar a extração de 

arquivos em banco de dados, além de tornar seguro as operações que ocorrem em sua interface. Ele 

possui o próprio sistema de segurança. Além de tornar o compartilhamento de dados muito mais 

simples, possuindo também o controle de redundância, que serve para evitar que os dados se repitam. 

 

SQL Injection é um tipo de ataque da web usado para infectar um banco de dados, que explora 

vulnerabilidades existentes em aplicativos da web ou mesmo em procedimentos armazenados de 

servidor de banco de dados em nível de back-end. Em outras palavras, a injeção de SQL permite que 
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os invasores injetem consultas SQL não seguras para alterar o objetivo anterior da consulta. Os 

invasores podem obter acesso não autorizado a um banco de dados, ler dados protegidos, corromper 

o banco de dados ou até mesmo conceder acesso a outros usuários não autorizados. Encontramos 

trabalhos que identificam como esses ataques podem impactar a perícia digital.  

 

Data Building é um processo que envolve a coleta de informações, agrupando as mesmas, 

diversificando e segmentando os dados. O levantamento de dados e a posterior análise e 

esquematização dos mesmos ditam o rumo do trabalho e auxiliam os pesquisadores na construção 

dos resultados almejados. Dentre as diversas formas de se obter dados para as pesquisas, destacam-

se o Data Scraping e o Data Crawling. Data Scraping pode ser entendido como um processo de 

extração e esquematização de dados retirados majoritariamente da web, como os sites informativos, 

mas também de diversos outros tipos de aplicações e dispositivos de armazenamento que contenham 

informações dispostas de maneira não estruturada, tornando esses dados legíveis, maleáveis e úteis 

ao usuário. Analogamente, o Data Crawling também está relacionado à extração e segmentação de 

dados extraídos de fontes de dados. No entanto, apesar de possuírem semelhanças objetivacionais, a 

diferença entre os dois se encontra na dimensão dos dados analisados e na especificidade da 

extração, pois o primeiro consegue filtrar os dados de maneira muito mais específica, uma vez que os 

mecanismos de filtragem utilizados pelos bots que realizam Data Crawling são frequentemente 

destinados à análise de bases de dados extensas.  

 

Forensic Intelligence é a área da ciência forense interessada e preocupada em encontrar a relação 

entre pessoas, lugares e coisas envolvidas em atividades criminosas. É uma importante ferramenta 

para auxiliar em investigar e julgar casos civis e criminais. Neste trabalho, o foco está na forense digital, 

uma ciência cujo objetivo é identificar, preservar, recuperar, analisar e apresentar dados digitais 

durante uma investigação digital. Embora os termos forense computacional, forense digital e forense 

cibernética sejam usados indistintamente, eles são diferentes: a forense computacional é 

principalmente sobre a investigação de crimes em que os computadores estão relacionados, enquanto 

a forense cibernética e digital se refere principalmente a dados digitais de diferentes dispositivos 

digitais. As publicações aqui são classificadas como inteligência forense quando seu objetivo é duplo: 

analisar o conteúdo do banco de dados para investigar os incidentes do banco de dados e construir 

uma linha do tempo das atividades criminosas; e adquirir um produto a partir do processamento lógico 

de dados de casos forenses.  

CONCLUSÕES:  

 

As publicações retornadas sobre forense digital têm sido cada vez maiores, além da realização de 

perícia forense nos mais variados meios computacionais e digitais. Com a pesquisa, foi possível 

estudar e descrever as diferentes funções que a forense digital tem ocupado. O volume de pesquisas 
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científicas referentes à área de forense digital tende a aumentar cada vez mais, levando em conta a 

evolução da computação e a importância da investigação de crimes digitais, que vem sendo cada vez 

mais frequentes. Uma das maiores limitações no andamento da pesquisa foi referente a classificação 

das categorias, dado que não há uma organização dos artigos científicos nas bibliotecas acadêmicas. 

Não obstante, os resultados retornados pelas strings criadas a partir das classificações, necessitavam 

de uma seleção mais detalhada. Houve também certa dificuldade de acessar algumas pesquisas, uma 

vez que as mesmas necessitavam de permissão a domínios específicos. O desenvolvimento de um 

banco de dados que organize as publicações, de modo a facilitar a pesquisa, é um dos trabalhos 

futuros para este projeto.  
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